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Vorab

«

,Wenn Daten das neue Ol sind, ist Datenschutz der neue Umweltschutz.
(aus dem Dokumentarfilm ,Democracy — im Rausch der Daten“ von David Bernet)

Mit der Datenschutz-Grundverordnung (DSGVO) treten am 25.05.2018 europaweite Standards fiir den Da-
tenschutz in Kraft. Die DSGVO wirkt unmittelbar und zwingend sowohl fiir private als auch fiir 6ffentliche
Stellen und wird ergdnzt durch das neue Bundesdatenschutzgesetz (BDSG-neu).

Offentliche Apotheken gehen mit besonders sensiblen Daten um: den Gesundheitsdaten der Patienten bzw.
Kunden sowie den Daten Minderjahriger. Umso wichtiger ist es, sich mit der damit einhergehenden Verant-
wortung und den durch das Datenschutzrecht formulierten Anforderungen auseinanderzusetzen.

Beachten Sie, dass die Anforderungen zwar grundsétzlich bereits bis zum 25.05.2018 umgesetzt sein miis-
sen. Allerdings kann von lhnen zum Stichtag eine punktgenaue und jedes Detail umfassende Umsetzung
kaum erwartet werden. Dafiir ist die Komplexitdt der DSGVO zu groR. Sie stellt selbst die Datenschutzbehor-
den vor eine enorme Herausforderung und Kraftanstrengung. So hat bspw. die fiir Sie zustdndige Landesda-
tenschutzbehorde in Nordrhein-Westfalen (LDI NRW) bereits verkiindet, dass die Mitteilung der Kontaktda-
ten des Datenschutzbeauftragten — an sich sind diese meldepflichtig bis zum 25.05.2018 — zunachst nicht
moglich sein wird, denn die beabsichtigte Zurverfligungstellung eines entsprechenden Online-Tools liber die
Homepage des LDI scheint nicht fristgerecht zu gelingen. Mitteilungen, die vor der Fertigstellung eingingen,
konnten laut LDI nicht beriicksichtigt werden. Weitere Informationen seien in den kommenden Monaten auf
der LDI-Homepage nachzulesen. Zudem beabsichtige man, unterlassene Meldungen der Kontaktdaten der/des
Datenschutzbeauftragten wihrend einer Ubergangszeit bis zum 31.12.2018 nicht als Datenschutzverstéfe zu
verfolgen oder zu ahnden.

Erwartet wird von lhnen zum 25.05.2018 — das haben Vertreter der Landesdatenschutzbehorde zuriicklie-
gend auf verschiedenen Veranstaltungen stets betont — eine generelle Sensibilitit fir die Thematik sowie ein
nachhaltiges Bemiihen. Beides setzt eine vertiefte Auseinandersetzung mit der Materie voraus. Viele Regelun-
gen der DSGVO sind fiir Sie als Apothekeninhaber(in)! auch in der Vergangenheit schon verpflichtend gewe-
sen. Wer diesen Verpflichtungen daher nachgekommen ist und entsprechendes Knowhow besitzt, fiir den
wird die Umsetzung der DSGVO mit iberschaubarem Aufwand zu meistern sein.

Der Fokus der Neuerungen durch die DSGVO liegt auf der Rechenschaftspflicht des fiir die Verarbei-
tung Verantwortlichen und dem hierdurch erforderlichen Datenschutz-Management-System (DSMS),
das die Gesamtheit aller dokumentierten und implementierten Regelungen, Prozesse und Maf3nahmen
darstellt, mit denen der datenschutzkonforme Umgang mit personenbezogenen Daten im Unterneh-
men systematisch gesteuert und kontrolliert wird.

Datenschutz wird nicht statisch verstanden, sondern ist ein lebendiger, dynamischer und mitunter taglicher
Prozess, der immer wieder neue Priifungen, Anpassungen und Dokumentationen erfordert. Eine personliche
Auseinandersetzung mit den mafdgeblichen Regelungen und Anforderungen ist unumganglich. Datenschutz
ist Chefsache! Die Einfiihrung regelméfiiger Prozesse und Routinen wie Mitarbeiterbesprechungen, Pro-
zessanalysen, Uberpriifungen, Checklisten etc. helfen dabei nicht nur den Uberblick zu behalten, sondern
auch das gesamte DSMS effizient auszugestalten. Der zu betreibende Aufwand lasst sich so auf das notige
(aber auch zu leistende) Maf3 reduzieren.

'Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung mannlicher und weiblicher Sprachformen verzichtet.
Samtliche Personenbezeichnungen gelten gleichermaRen fur beiderlei Geschlecht.
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Die nachfolgenden Ausfiihrungen sollen Ihnen als Apothekeninhaber und damit Verantwortlichem im Sinne
der DSGVO/des BDSG-neu eine Hilfe zur Selbsthilfe bieten. Sie enthalten das aus unserer Sicht Wichtigste,
beabsichtigen zugleich aber nicht die allumfassende Behandlung aller denkbaren Themen und Probleme. Die
Unterschiedlichkeit der Erscheinungsformen von Apotheken sowie die Vielschichtigkeit der Tatigkeit in Apo-
theken bedingen zudem je nach Fall eine intensivere Auseinandersetzung mit einzelnen Punkten. Erschwe-
rend kommt hinzu, dass es zu vielen mit der DSGVO verbundenen Fragestellungen bislang nicht nur kein
gefestigtes Meinungsbild gibt, sondern es existieren vor allen Dingen kaum Auslegungs- und Umsetzungs-
empfehlungen fiir Apotheken durch die Datenschutzbehorden. Zumindest kurz angemerkt sei in diesem Zu-
sammenhang, dass mittels der DSGVO erstmals per EU-Verordnung der Versuch einer Vereinheitlichung des
Datenschutzes unternommen wird. Die Einfiihrung der DSGVO hat nicht nur zu neuen Begrifflichkeiten, son-
dern auch teilweise zu neuen Rechtspflichten gefiihrt. Ferner weist sie eine Vielzahl unbestimmter Rechtsbe-
griffe auf. Zwangslaufig verbunden sind damit Auslegungs- und Anwendungsschwierigkeiten. Viele der den
Apothekenalltag betreffenden, noch offenen Fragestellungen werden sich daher erst in den kommenden Wo-
chen und Monaten eingrenzen und (hoffentlich) kldaren lassen. Bis zu den ersten — letztlich mafigeblichen —
gerichtlichen Entscheidungen wird weitere Zeit ins Land gehen.

Wir werden diese Entwicklungen aufmerksam fiir Sie begleiten und Sie regelmafiig tber Neuerungen infor-
mieren. Dazu gehort auch, dass wir diesen Leitfaden anlassbezogen iiberarbeiten werden, was Sie an der An-
gabe zur Version auf dem Deckblatt und in den Kopfzeilen ersehen kénnen. Dies gilt auch fir die tibrigen
Handreichungen wie die auf der Internetseite eingestellten Merkbldtter und Formulare. Bitte kontrollieren Sie
auch diese regelmaRig auf den aktuellen Stand.

Schlieflich ist mit Blick auf das vorstehend Gesagte zwangslaufig verbunden, dass wir — trotz sorgfaltigster
Recherche und Aufbereitung der Themen — keinerlei Haftung fiir die Inhalte des Leitfadens, der weiteren
Handreichung und sonstigen, auf der Internetseite eingestellten Informationen tibernehmen konnen. In Zwei-
felsfragen sollten Sie sich daher z.B. an einen auf das Datenschutzrecht spezialisierten Anwalt wenden. Wir
bitten insoweit um Verstandnis.

Hans-Jirgen Simacher
AVWL-Geschaftsfiihrer
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1. Warum Datenschutz?

In der DSGVO geht es um den Schutz personenbezogener Daten. Hierun-
ter fallen alle Angaben, die sich einem bestimmten Menschen zuordnen
lassen und diesen dadurch identifizieren oder identifizierbar machen
kann (Art. 4 Abs. 1 DSGVO). Beispiele fiir personenbezogene Daten sind:
Name, Geburtsdatum, Kontaktdaten wie Adressen und Telefonnummer,
Kontodaten, Krankenversicherungsnummern etc.

Besondere Arten personenbezogener Daten, die in hoherem Mafie sensi-
bel sind, unterliegen sogar einem verschdrften Schutz. In diese Kategorie
fallen unter anderem auch Angaben zur Gesundheit (Gesundheitsdaten).

Warum miissen sich gerade Apotheker an den Datenschutz halten?
Datenschutz betrifft nahezu alle Branchen und Institutionen. Insbesonde-
re gilt er aber im Gesundheitsbereich, also bspw. fiir Arzte, Zahnirzte,
aber auch Krankenkassen. Strengen Pflichten unterliegt daher auch der
Apotheker bei der Verarbeitung sensibler Gesundheitsdaten, die er zudem
teilweise an Dritte (z.B. das Rechenzentrum oder den Verband) iibermit-
telt.

2. Die wichtigsten Neuerungen

Empfindliche Sanktionen: Bufdgelder je nach Verstofd bis zu 2% des

Jahresumsatzes bzw. 10 Mio. EUR oder 4% des Jahresumsatzes bzw.

20 Mio. EUR

e  Wettbewerbsrecht: Im Sinne eines Mitbewerberschutzes eroffnet die
DSGVO neue Maoglichkeiten fir Abmahnungen, zivilgerichtliche Ver-
figungs- und Hauptsacheverfahren, Auskunftsanspriiche etc.

e Behorden-Befugnisse: Aufforderung zur Bereitstellung der erforderli-
chen Informationen und Zugang hierzu, Datenschutzprifungen etc.

e Erweiterung der Pflicht, einen Datenschutzbeauftragten zu benennen

e Gednderte Rahmenbedingungen des Verarbeitungsverzeichnisses

e Durchfiihrung von Datenschutzfolgeabschidtzungen

e Erweiterung der Rechte der Betroffenen

e Ausweitung der Transparenzpflichten

e Erstellen eines Loschkonzeptes

e Erstellen und Ausfiihren eines DSMS

e Meldung von Datenschutzverstofien binnen 72 Stunden

L

!
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Datenschutz umfasst auch den
,Offline“-Datenschutz, also z.B.
die Einhaltung von Diskretions-
abstand, Umgang mit Fax-
Sendeberichten oder nicht mit-
genommenen Kassenzetteln,
Sichtfelder auf PC-Bildschirmen,
Reichweite von Mithorgelegen-
heit bei Telefonaten in normaler
Lautstarke, Botendienst, hand-
schriftliches Notieren von Arz-
neimittelvorbestellungen etc.

ACHTUNG: Erhohte Gefahr
fiir Abmahnungen etc. durch
u.a. Mitbewerber!

3. Was unterscheidet den Datenschutz von der Schweigepflicht des Apothekers?

Der Datenschutz hat den Zweck, das Recht jedes einzelnen Menschen zu
gewdbhrleisten, selbst lber seine Daten zu bestimmen. Datenmissbrauch
soll verhindert und die Privatsphére des Einzelnen geschiitzt werden. Da-
ten sollen u.a. vor dem unberechtigten Zugriff Dritter geschiitzt werden.
Sie dirfen ferner nur in dem fiir den Zweck der Speicherung erforderli-
chen Umfang und fiir die erforderliche Zeit ,festgehalten“ und nur fir
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diese Zwecke genutzt werden. Beispielsweise berechtigt Sie ein Ihnen
durch Vorlage einer Verordnung bekannt gewordenes Geburtsdatum
nicht zum Versenden von Gliickwiinschen an den Kunden. Dieser Verstof
gegen das Datenschutzgesetz stellt jedoch keine Verletzung Ihrer
Schweigepflicht dar. Die Schweigepflicht betrifft das unbefugte Offenba-
ren von fremden Geheimnissen, die lhnen im Rahmen lhrer Berufsaus-
ubung bekannt geworden sind. Gratulieren Sie lhrem Kunden aufgrund
der lhnen vorgelegten Verordnung zum Geburtstag, verletzen Sie also
nicht lhre Schweigepflicht, denn Ihr Kunde ist kein Dritter, dem Sie etwas
ihm Unbekanntes offenbaren.

In manchen Fillen kann jedoch sowohl ein Verstofd gegen das Daten-
schutzgesetz als auch gegen die Schweigepflicht vorliegen. Dies ist z.B.
der Fall, wenn Sie an einen Hersteller von Inkontinenzprodukten die Ad-
resse und das Geburtsdatum lhrer Inkontinenzkunden weitergeben.

4. Glossar: Wichtige Begriffe der Datenschutzgrundverordnung (DSGVO)

Allg. Grundsatze fiir die Verarbeitung personenbezogener Daten (Art. 5 DSGVO):

Rechtmafligkeit der Datenverarbeitung:

Bei der Datenverarbeitung gilt der Grundsatz des Verbots mit Er-
laubnisvorbehalt, d.h. die Verarbeitung personenbezogener Daten
ist grundsatzlich verboten — aufler es liegt eine ausdriickliche Er-
laubnis vor. Die Erlaubnis zur Datenverarbeitung ist zum Beispiel
im Fall einer gesetzlichen Regelung oder einer individuellen Ein-
willigung des Betroffenen gegeben. Ferner dann, wenn die Verar-
beitung zur Erfiillung eines Vertrages erforderlich ist. Handelt es
sich bei den personenbezogenen Daten um Gesundheitsdaten,
dann sind die Anforderungen an die Rechtmafiigkeit noch stren-
ger, d.h. es kommen nur noch bestimmte, ausgewadhlte Rechts-
grundlagen als Erlaubnis in Betracht, die von den allgemeinen,
oben genannten, abweichen. Bspw. reicht es fiir die RechtmaRig-
keit einer Verarbeitung von Gesundheitsdaten grundsétzlich nicht
aus, dass diese zum Zwecke der Erfiillung eines Vertrages erfolgt.

Zweckbindung:

Die Datenverarbeitung ist nur zu einem bestimmten Zweck er-
laubt. Dieser Zweck muss vorab festgelegt sein und dem Be-
troffenen bekannt gemacht werden. Erheben Sie also z.B. Daten
eines Kunden, um fiir diesen ein Bonuskonto zu fiihren oder ihm
eine steuerliche Bescheinigung Ulber seine Medikamentenkdufe
zukommen zu lassen, dann diirfen Sie ihn deswegen nicht zu-
gleich auch anschreiben, um ihm zum Geburtstag zu gratulieren,
es sei denn, auch dieser Zweck ist vorab festgelegt worden und
die Verarbeitung erfolgt auf Basis einer Rechtsgrundlage, hier ei-
ner Einwilligung des Kunden.

!
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Keine Datenverarbeitung ohne
Rechtsgrundlage!

Legen Sie vorab die Zwecke
fest, fiir die Sie personenbezo-
gene Daten verarbeiten wollen.
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Datenminimierung:

Es diirfen nur die Daten erhoben werden, die zur Zweckerreichung
notwendig sind. Im Beispielsfall der Fiihrung eines Bonuskontos
und/oder der Ubermittlung von Steuerbescheinigungen wire es al-
so nicht notwendig, auch die Konfession des Kunden abzufragen,
denn diese spielt fiir die Zweckerreichung keine Rolle.

Datenrichtigkeit:

Die Uber die betroffene Person gespeicherten Daten missen mit
der Realitdt Ubereinstimmen, ggf. sind sie zu korrigieren. Fiihren
Sie also eine Kundendatei, dann missen Sie regelmafiig nachfra-
gen, ob die erhobenen Daten nach wie vor zutreffen.

Speicherbegrenzung:

Ist der angestrebte Zweck erreicht, dann sind die Daten zu [6-
schen. Mochte lhr Kunde also nicht mehr am Bonusprogramm
teilhaben und/oder keine Steuerbescheinigungen mehr erhalten,
dann sind seine Angaben, die zu diesem Zweck gespeichert wur-
den, zu l6schen. Um dies zu gewdhrleisten, ist eine getrennte
Speicherung der Daten nach Zweck der Verarbeitung moglicher-
weise erforderlich.

Integritat/Vertraulichkeit:

Personenbezogene Daten diirfen nur in einer Art und Weise ver-
arbeitet werden, die eine angemessene Daten-Sicherheit gewahr-
leistet. Zur Risikopravention sind daher u.a. geeignete technische
und organisatorische Maflnahmen zu ergreifen.

Personenbezogene Daten:

Der Apothekeninhaber hat tdglich vielféltige Kontakte mit anderen Perso-
nen. So etwa zu seinen Mitarbeitern, seinen Kunden und Patienten. Dar-
Uber hinaus hat er Beziehungen zu Dienstleistern wie seinem Rechenzent-
rum, seinem GrofShidndler oder seinem Verband. Ferner hélt er z.B. Riick-
sprache mit Arzten, Krankenhiusern, Pflegeheimen etc. Alle aus diesen
Kontakten resultierenden unmittelbaren oder mittelbaren Informationen,
die sich auf eine identifizierte oder identifizierbare natiirliche Person be-
ziehen, sind personenbezogene Daten im Sinne der DSGVO. Selbstver-
standlich fallen hierunter Name, Anschrift und Geburtsdatum einer Per-
son. Ebenso erfasst sind aber z.B. auch IP-Adressen.

Der Anwendungsbereich der DSGVO wird auch nicht etwa dadurch aus-
geschlossen, dass eine Verarbeitung dazu fiihrt, dass die Daten ohne Ver-
kniipfung mit weiteren Informationen (sog. Pseudonymisierung) keinen
Riickschluss mehr auf eine bestimmte Person zulassen. Lediglich die voll-
standige anonymisierte Information fallt nicht unter die DSGVO.

Besondere Kategorien personenbezogener Daten:

An die Verarbeitung besonderer Kategorien personenbezogener Daten
stellt die DSGVO besonders strenge Anforderungen. Darunter fallen Daten,
aus denen die rassische und ethnische Herkunft, politische Meinungen,

Personenbezogene Daten (z.B.
Kundenkartei) miissen regel-
maflig auf ihre Richtigkeit
Uiberpriift werden.

Die Pseudonymisierung von
personenbezogenen Daten
schlieft den Anwendungsbe-
reich der DSGVO nicht aus.
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religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszu-
gehorigkeit hervorgehen. Ferner genetische Daten, biometrische Daten zur
eindeutigen ldentifizierung einer natlrlichen Person, Gesundheitsdaten und
Daten zum Sexualleben oder der sexuellen Orientierung. Die Verarbeitung
all dieser Daten setzt das Vorliegen bestimmter Rechtsgrundlagen voraus.

Gesundheitsdaten:

Dabei handelt es sich um personenbezogene Daten, die sich auf die kor-
perliche oder geistige Gesundheit einer natiirlichen Person, einschlieflich
der Erbringung von Gesundheitsdienstleitungen, beziehen und aus denen
Informationen Uber deren Gesundheitszustand hervorgehen. Beispiele:
Angaben iiber den Medikamentenkonsum, Erwerb verschreibungspflich-
tiger und nichtverschreibungspflichtiger Medikamente (vorausgesetzt, sie
werden fiir den Eigenbedarf erworben).

Verarbeitung:
Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren aus-

gefiihrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten. Beispiele: Erhebung, Speicherung, Anpassung,
Verinderung, Verwendung, Ubermittlung oder auch Léschung von Daten.

Verantwortlicher:

Verantwortlich fiir den Datenschutz ist die Stelle, die allein oder gemein-
sam mit anderen (z.B. weiterer Gesellschafter im Rahmen einer in der
Rechtsform einer OHG gefiihrten Apotheke) tiber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet. Der Ver-
antwortliche ist und bleibt Verantwortlicher auch dann, wenn er einen
(internen oder externen) Datenschutzbeauftragten benannt hat. Fiir Ver-
stofde gegen die DSGVO haftet er im Auflenverhiéltnis in jedem Fall.

Verarbeitungsverzeichnis:

Der Zweck des Verarbeitungsverzeichnisses ist der Nachweis der Einhal-
tung der DSGVO. Zum Inhalt hat es detaillierte Angaben zu einzelnen
Datenverarbeitungsvorgangen (z.B. Angaben zum Verantwortlichen,
Zweck, Kategorie der betroffenen Daten, Betroffene, Empfanger etc.). Es
besteht eine Vorlagepflicht des Verzeichnisses gegeniiber den Behorden
auf Anfrage. Die Nichtfihrung eines Verarbeitungsverzeichnisses wird
behordlich sanktioniert.

Datenschutzbeauftragter:

Der Datenschutzbeauftragte wird vom Verantwortlichen (Apothekeninha-
ber) benannt. Er muss liber Wissen auf dem Gebiet des Datenschutzrech-
tes verfligen. Die Funktion des Datenschutzbeauftragten kann nicht vom
Inhaber wahrgenommen werden. Er muss im Verhdltnis zum Apotheken-
leiter unabhédngig von dessen fachlichen Weisungen im Bereich des Da-
tenschutzes sein. Die Aufgaben des Datenschutzbeauftragten bestehen in
der Einhaltung und Uberwachung der Datenschutzvorschriften in der
Apotheke. Er ist interne wie externe Anlaufstelle und kooperiert mit den
Behorden. Bei Nichtbestellung trotz Erforderlichkeit droht ein Buf3geld.

Online wie Offline! Hierzu zahlt
auch die handschriftliche Notiz.

Datenschutz ist Chefsache! Die
Einhaltung des Datenschutzes
obliegt dem Unternehmensin-
haber — daran &@ndert sich auch
durch die Einstellung eines Da-
tenschutzbeauftragten nichts.
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Datenschutzfolgeabschitzung:
Die Datenschutzfolgeabschdtzung (DSFA) ist ein Instrument zur Identifi-
zierung riskanter Verarbeitungsvorgange und der internen Bewertung des
Risikos, um die Folgen einer geplanten Verarbeitung fiir den Schutz der
Daten Betroffener abzuschatzen.

Einwilligungserklarung:

Eine Einwilligung ist jede freiwillige, fiir einen bestimmten Fall/Zweck, in
informierter Weise und unmissverstandlich abgegebene Willenserklarung
oder eine sonstige eindeutige bestdtigende Handlung, mit der die be-
troffene Person zu verstehen gibt, dass sie mit der Verarbeitung be-
stimmter personenbezogener Daten einverstanden ist.

Zusammenarbeit mit externen Dienstleistern

Hierunter ist die Zusammenarbeit z.B. mit Rechenzentren, Blisterzentren,
Herstellerbetrieben aber auch dem Apothekerverband zu verstehen. Im
Grundsatz ist zu beachten, dass die Apotheke stets verantwortlich bleibt.
Die unzureichende Auswahl und Kontrolle des Dienstleisters fallt auf den
Apothekeninhaber zuriick.

5. Was bedeutet Rechenschaftspflicht?

Eine der wichtigsten Neuerungen ist die Rechenschaftspflicht (Art. 5 Abs.
2 DSGVO) des fur die Verarbeitung Verantwortlichen (d.h. des Apothe-
keninhabers). Nicht die Aufsichtsbehérde muss — wie bisher — einen Ver-
stofd gegen datenschutzrechtliche Bestimmungen belegen, sondern der
Verantwortliche hat die Einhaltung samtlicher datenschutzrechtlicher
Vorschriften nachzuweisen. Es findet also eine Beweislastumkehr statt.
Daraus folgt, dass die Apotheke das erforderliche Mafd an organisatori-
schen Vorkehrungen und entsprechender Dokumentation durchfiihren
muss, um sich nétigenfalls ,frei beweisen zu kdnnen.

6. Was ist ein Datenschutzmanagementsystem (DSMS)?

Zentraler Baustein der bereits erwdhnten organisatorischen Vorkehrun-
gen und Dokumentation ist das Datenschutz-Management-System
(DSMS). Es bezeichnet die Gesamtheit aller dokumentierten und imple-
mentierten Regelungen, Prozesse und Mafinahmen, mit denen der daten-
schutzkonforme Umgang mit personenbezogenen Daten im Unternehmen
systematisch gesteuert und kontrolliert wird.

Vi

_:'g_ Die Beweislast liegt bei Ihnen!

Wir empfehlen lhnen, die Un-
terstiitzung lhres Systemadmi-
nistrators einzuholen und diesen
bei der Erstellung des DSMS mit
einzubeziehen.
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Diese Dokumente sollten in jedem Fall Bestandteil eines DSMS sein:

v
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Dokumentationen zum Datenschutzbeauftragten (Erforderlichkeit,
Bestellung, Meldung, Erreichbarkeit)

Rechtmafligkeit der Datenverarbeitung

Datenschutzkonforme Auftragsverarbeitungen (Vertrage)
Vollstandiges Verzeichnis der Verarbeitungstatigkeiten
Technische und organisatorische Mafdnahmen

Risikoaddquate Datensicherheit gemaf dem Stand der Technik
Ggf. Durchfiihrung von Datenschutzfolgeabschitzungen
Loschkonzept

Rechte der Betroffenen

Meldung von relevanten Datenschutzvorfillen binnen 72 Stunden

Schulung von Mitarbeitern

7. Der Datenschutzbeauftragte

7.1 Ist jede Apotheke verpflichtet, einen Datenschutzbeauftragten zu benennen?

Unter welchen Voraussetzungen eine Pflicht zur Benennung (friiher: Be-
stellung) eines Datenschutzbeauftragten besteht, wird in Art. 37 Abs. 1
DSGVO und in § 38 Abs. 1 BDSG-neu geregelt.

Es gibt verschiedene Tatbestidnde, die jeder fir sich die Benennung eines
Datenschutzbeauftragten nach sich ziehen. Im Folgenden stellen wir
Ilhnen daher die aus unserer Sicht fiir die Apotheke relevantesten Vor-

schriften vor.

Sie bendtigen einen Datenschutzbeauftragten, wenn Sie in der Regel
mindestens 10 Personen standig mit der automatischen Verarbei-
tung personenbezogener Daten beschéftigen (§ 38 Abs. 1 S. 1 BDSG-
neu). Das entspricht der bisherigen Regelung nach dem BDSG-alt.

Sollten Sie die 10-Personen-Grenze nicht erreichen, bendtigen Sie
dennoch einen Datenschutzbeauftragten, wenn die Kerntatigkeit der
Apotheke in einer umfangreichen Verarbeitung besonderer Katego-
rien von Daten besteht (Art. 37 Abs. 1 Buchst. c DSGVO).

Besondere Kategorien von Daten werden in der Apotheke in Form von
Gesundheitsdaten verarbeitet. Ungeklart ist derzeit, ob die Verarbei-
tung dieser Daten als Kerntatigkeit der Apotheke anzusehen ist. Un-
ter ,Kerntatigkeit” soll jede Tatigkeit zu fassen sein, die essentiell fiir
die Erreichung der Ziele des Verantwortlichen ist. Die Verarbeitung
von Gesundheitsdaten konnte eine Kerntdtigkeit der Apotheke neben
ihrer Haupttétigkeit sein, der Sicherstellung der Arzneimittelversor-
gung der Bevolkerung nach § 1 ApoG.

10

10-Personen-Grenze: Es zdhlen
Kopfe, unabhangig davon, ob es
sich um Teilzeit- oder Vollzeit-
mitarbeiter, Azubis, Praktikanten
oder freie Mitarbeiter handelt.
Urlaubsaushilfen z.B. sind nicht
,standig” beschaftigt und zahlen
daher nicht mit. Hauptapotheke
und Filialen zdhlen als ein Un-
ternehmen, d.h. die Kopfzahl
wird zusammengezahlt.
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Die sog. Artikel-29-Datenschutzgruppe sieht beispielsweise die Verar-
beitung von Gesundheitsdaten als Kerntitigkeit eines jeden Kranken-
hauses an. Das legt nahe, auch fiir die Apotheke von einer entspre-
chenden ,Kerntétigkeit® auszugehen. Auch die Thiiringer Landesda-
tenschutzbehorde hat sich jiungst in diese Richtung gedufert.

Um zur Benennung eines Datenschutzbeauftragten verpflichtet zu
sein, muss schliefdlich von einer ,umfangreichen Verarbeitung“
auszugehen sein. Laut den Erwadgungsgriinden zur DSGVO soll die
Verarbeitung von Patientendaten durch einen einzelnen Arzt oder
sonstigen Angehorigen eines Gesundheitsberufs keine umfangreiche
Verarbeitung darstellen. Dies hat jlingst am 26.04.2018 die Konfe-
renz der Datenschutzbehorden des Bundes und der Lander dahinge-
hend bestatigt, dass ,in der Regel“ nicht von einer umfangreichen
Verarbeitung auszugehen sei — dies selbst dann nicht, wenn eine
Arztpraxis bzw. eine Apotheke zu mehreren betrieben wiirde (z.B. in
der Rechtsform einer OHG) oder aber mehrere Apotheker in einer
Apotheke beschiftigt seien.

Leider sieht der entsprechend Konferenzbeschluss auch umgehend
wieder eine Einschrinkung vor: Von einer Regelhaftigkeit im darge-
legten Sinne kdnne nicht ausgegangen werden, wenn es sich um eine
umfangreiche Verarbeitung in z.B. ,groflen Praxisgemeinschaften®
handele. Damit scheint das Problem der Bestimmung einer ,umfang-
reichen Verarbeitung” lediglich verlagert auf die nicht minder schwie-
rige Festlegung, wann eine ,grofde Praxisgemeinschaft‘ bzw. Apothe-
ke vorliegt. Was ist z.B. mit Apotheken, die ein oder mehrere Alters-
heime und/oder Krankenhduser beliefern? Was mit sehr ,groflen”
Apotheken wie der 24/7-Apotheke im Berliner Hauptbahnhof oder
Apotheken, die z.B. eine bundesweite Diabetikerversorgung o.A. be-
treiben. Wichtige Abgrenzungsfragen sind damit nach wie vor unge-
klart. Beispielhaft zeigen sich hier die mit der praktischen Umsetzung
der DSGVO verbundenen gravierenden (Auslegungs-)Schwierigkeiten.

Unabhéngig von der Frage der Kerntdtigkeit miissen Sie einen Daten-
schutzbeauftragten benennen, wenn eine Datenschutzfolgeabschat-
zung (DSFA) in lhrem Betrieb durchzufiihren ist (§ 38 Abs. 1 Satz 2
BDSG-neu). Das ist dann der Fall, wenn eine Verarbeitung voraussicht-
lich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Perso-
nen (d.h. Privatpersonen, keine Unternehmen) zur Folge hat. Bei der
Einschdtzung, ob ein solches Risiko vorliegt, handelt es sich um eine
Einzelfallentscheidung:

Die Artikel-29-Datenschutzgruppe hat mit dem Ziel der Schaffung
einheitlicher Bewertungskriterien und daraus folgend der Moglichkeit
zur rechtssicheren Beurteilung durch den fiir den Datenverarbei-
tungsvorgang Verantwortlichen Leitlinien entwickelt. Demnach soll
eine DSFA immer dann vonnéten sein, wenn eine Verarbeitung ein
dhnlich hohes Risiko birgt, wie die in der DSGVO ausdriicklich ge-
nannten, risikobehafteten Verarbeitungsvorginge.
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Bei der sogenannten Artikel-29-
Datenschutzgruppe handelt es
sich um ein unabhéngiges Bera-
tungsgremium auf EU-Ebene.

Erwdgungsgriinde werden
einem Rechtsakt wie der DSG-
VO vorangestellt. Sie dienen
der Erlduterung der mafigebli-
chen Uberlegungen, die zu des-
sen Erlass gefiihrt haben. Sie
haben keine unmittelbare recht-
liche Wirkung, werden jedoch
fir die Auslegung des Rechts-
aktes herangezogen und sind
insoweit relevant.

Den Beschluss der Konferenz
der Datenschutzbehorden des
Bundes und der Lander vom
26.04.2018 finden Sie auf der
Internetseite im Mitgliederbe-
reich unter Recht > Datenschutz.
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Nach Art. 35 DSGVO kann sich ein (voraussichtlich) hohes Risiko zu-
ndchst ganz generell aus der Art, dem Umfang, den Umstdnden und
dem Zweck einer Verarbeitung, insbesondere bei Verwendung neuer
Technologien, ergeben. Mit neuen Technologien wird ein hohes Risi-
ko verbunden, wenn sie umfangreiche Verarbeitungsvorgiange ermog-
lichen, die dazu dienen, grofe Mengen personenbezogener Daten zu
verarbeiten, eine grofle Zahl von Personen betreffen konnen und bei-
spielsweise eine besondere Sensibilitdit aufweisen, so etwa im Fall
neuer Sicherheits- und Uberwachungstechnik.

Ausdriicklich genannt werden in Art. 35 Abs. 3 DSGVO u.a. die fol-

genden Falle:

o Umfangreiche Verarbeitung besonderer Kategorien von Da-
ten: Hier ist in erster Linie an die tdgliche Verarbeitung von Ge-
sundheitsdaten in der Apotheke zu denken. Als besondere Daten-
Kategorie gelten nach Art. 9 DSGVO aber auch biometrische Da-
ten zur eindeutigen ldentifizierung einer natirlichen Person. Nut-
zen Sie etwa Fingerprints zur Freischaltung des PC oder bestimm-
ter Software so kann dies, erst recht in Kombination mit weiteren
Technologien wie z.B. einer Gesichts- oder Iris-Erkennung, eine
DSFA erfordern.

Im Ubrigen gelten die obigen Ausfiihrungen zur schwierigen
Konkretisierung des Merkmals ,umfangreiche Verarbeitung” im

Rahmen des § 37 Abs. 1 Buchst. c DSGVO entsprechend. ¥ Der Einsatz einer Videolberwa-
@ chung macht die Durchfiihrung

o Systematische umfangreiche Uberwachung offentlich zu-
einer DSFA erforderlich.

ganglicher Bereiche: Gemeint ist hier insbesondere der Einsatz
optoelektronischer Uberwachungstechnik. Tatbestandlich erfasst
wird dabei nicht nur der 6ffentliche Raum, sondern auch das Pri-
vatgeldnde, soweit es der Offentlichkeit zuginglich gemacht wird.
Betreiben Sie also eine Videoiiberwachung, dann ist nach der
DSGVO hiermit ein hohes Risiko verbunden, sodass der Verarbei-
tungsvorgang die Durchfiihrung einer DSFA erforderlich macht.
Auf dem Regelungsinhalt von Art. 35 DSGVO basierend, sehen die
Leitlinien der Artikel-29-Datenschutzgruppe neun Kriterien vor, die
bei der Beurteilung der Risikogeneigtheit eines Verarbeitungsvorgan-
ges grundsdtzlich heranzuziehen sind. Sind zwei Kriterien erfillt, soll
der fur die Datenverarbeitung Verantwortliche in der Regel eine DSFA
durchfiihren. Zu den Kriterien zdhlen u.a. die Verarbeitung besonde-
rer Kategorien von Daten wie z.B. Gesundheitsdaten oder biometri-
sche Daten (s.0.) und die Verarbeitung von Daten zu schutzbeduirfti-
gen Betroffenen (z.B. Geschaftsunfahige und beschrankt Geschaftsfa-
hige, Arbeitnehmer, Senioren). Eine Apotheke erfillt diese zwei Krite-
rien regelmafig. Es miisste daher von einem (voraussichtlich) hohen
Risiko des Verarbeitungsvorganges und damit einhergehend von dem
Erfordernis einer DSFA auszugehen sein. Andererseits — und auch hie-
ran zeigen sich erneut die Schwierigkeiten bei der praktischen Ausle-
gung und Anwendung der DSGVO - fiihrt die Artikel-29-
Datenschutzgruppe verschiedene Einzelfallbeispiele an. Danach soll
die Verarbeitung personenbezogener Daten von Patienten durch ei-
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nen Arzt oder einen sonstigen Angehorigen eines Gesundheitsberufs
nicht per se zur Notwendigkeit einer DSFA fiihren. Dies mag vor dem
Hintergrund zu verstehen sein, dass die Erwdgungsgriinde zur DSG-
VO die Durchfiihrung einer DSFA fiir Heilberufler nur dann zu ver-
langen scheint, wenn diese personenbezogene Daten ,umfangreich”
im Sinne von Art. 37 Abs. 1 Buchst. C DSGVO verarbeiten.
ACHTUNG: Die DSGVO sieht zudem eine Ermichtigung zugunsten
der Datenschutzbehorden vor, durch Negativ- und Positivlisten klar-
zustellen, welche konkreten Verarbeitungsvorgange keine bzw. eine
DSFA erforderlich machen. Solche Listen sind von der LDI NRW fiir
den 25.05.2018 angekiindigt. Wir werden die Veroffentlichungen
dieser Listen fir Sie im Blick behalten und Sie bei relevanten Prazisie-
rungen und/oder Anderungen entsprechend informieren.

Zusammenfassend ist festzustellen, dass Sie in jedem Fall bei Uberschrei-
tung der 10-Personen-Grenze einen DSB benennen miissen. Unter dieser
Grenze spricht u.E. einiges dafiir, dass nicht selten von einer Benennungs-
Pflicht auszugehen sein diirfte. Jedoch ist eine abschlief}ende Beurteilung,
wann eine ,umfangreichen Verarbeitung“ und/oder aber ein ,voraussicht-
lich hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen” tat-
bestandlich vorliegt bzw. ausgeschlossen werden kann, derzeit noch nicht
moglich. Die weitere Entwicklung bleibt also zundchst abzuwarten.

EMPFEHLUNG:

Angesichts der bestehenden Unsicherheiten kann derzeit nur empfohlen
werden, unabhéngig von der Mitarbeiterzahl einen Datenschutzbeauftrag-
ten fur die Apotheke zu benennen. Nur auf diese Weise sind Sie ,auf der
sicheren Seite” (Vorsichtigkeitsprinzip). Letztlich kennen Sie als Inhaber
die Situation in lhrer Apotheke am besten und miissen als Verantwortli-
cher unter Abwagung aller Umstdnde — hierzu haben wir versucht, lhnen
die wesentlichen rechtlichen Gesichtspunkte aufzuzeigen — die Entschei-
dung treffen.

7.2 Ernennung, Funktionen und Pflichten des Datenschutzbeauftragten

e Der Datenschutzbeauftragte (DSB) muss liber Fachwissen auf dem
Gebiet des Datenschutzrechts und der Datenschutzpraxis sowie liber
Kenntnisse im IT-Bereich verfiigen (z.B. durch Schulungen, Seminare,
Weiterbildungen).

e Er lbernimmt die Unterrichtung und Beratung des Verantwortli-
chen und der Beschiftigten zu ihren datenschutzrechtlichen Pflichten,
uberwacht die Einhaltung des Datenschutzrechts und ist Ansprech-
partner fur die Beschiftigten. Er kontrolliert und berdt zum Thema
Mitarbeiterschulung (verantwortlich fiir die Durchfiihrung bleibt aber
der Apothekeninhaber); obwohl nicht gesetzlich dazu verpflichtet,
kann auch der DSB die Mitarbeiterschulungen selber durchfiihren.

e Er wirkt bei der Datenschutzfolgeabschdatzung vor risikoreichen
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Die Datenschutzbehorde kann
tiber Positiv- und Negativlisten
die ndheren Voraussetzungen
fir die Pflicht zur Durchfiih-

rung einer DSFA klarstellen.
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Datenverarbeitungen mit (Art. 35 Abs. 2 DSGVO).

e Erist berechtigt, gegebenenfalls von sich aus die Aufsichtsbehorde
zu konsultieren.

e Erist Anlaufstelle fur die betroffenen Personen, die sich in allen Fra-
gen im Zusammenhang mit der Verarbeitung ihrer personenbezoge-
nen Daten und mit der Wahrnehmung ihrer Rechte an ihn wenden
konnen. Dies gilt auch fir die Gibrigen Mitarbeiter in der Apotheke.

. . . . e - Es ist nur ein Datenschutzbe-
e Er nimmt seine Funktionen und Pflichten fiir samtliche Apotheken - . .
auftragter im gesamten Filial-

eines Filialverbundes wahr. verbund erforderlich.

e Art. 38 Abs. 3 Satz 1 DSGVO regelt die Weisungsfreiheit des be-
trieblichen Datenschutzbeauftragten bezogen auf den Bereich der
Wahrnehmung seiner datenschutzrechtlichen Aufgaben. Insoweit tritt
auch die nach § 7 ApoG geforderte eigenverantwortliche Leitungs-
funktion des Apothekeninhabers zuriick.

e Es besteht ferner ein ausdriickliches Benachteiligungsverbot gem.
Art. 38 Abs. 3 Satz 2 DSGVO. Nach § 38 Abs. 2 i.V.m. § 6 Abs. 4
BDSG-neu geniefdt der interne Datenschutzbeauftragte wie nach dem
BDSG-alt Kiindigungsschutz. Rechtméafiigkeit und Reichweite dieser
Regelung werden jedoch teilweise in Frage gestellt.

e Die Kontaktdaten des DSB sind nunmehr auf der Internetseite an oIy . .
) ) ) ) v Die Ausweisung der Kontaktda-
leicht auffindbarer Stelle (z.B. Impressum) auszuweisen. Es empfiehlt '@‘ ten des DSB umfasst nicht
sich die Einrichtung einer Funktions-E-Mail-Adresse (z.B. datenschutz- zwingend auch dessen Namen.

beauftragter@musterapotheke.de). Auf jeden Fall muss sichergestellt
werden, dass diese E-Mails nur vom DSB oder seinem Vertreter gele-
sen werden konnen.

e Die Kontaktdaten sind der Landesdatenschutzbeauftragten mit-
tels eines Online-Formulars auf der Internetseite des LDI NRW zu
melden. Derzeit ist das entsprechende Tool noch nicht fertiggestellt.
Bitte kontrollieren Sie daher regelmiaflig die Internetseite des LDI
NRW. Sobald das Tool funktioniert, sollten Sie Ihren DSB unverziig-
lich benennen.

- Die Haftung des verantwortli-
chen Inhabers hingegen ist

stets gegeben.

e Die personliche Haftung des Datenschutzbeauftragten fiir Nichtbe-
achtung der oder Verstofie gegen die DSGVO ist strittig.

)
~

e Es kann ein interner oder ein externer Datenschutzbeauftragter
(Naheres dazu s. unsere Empfehlung) benannt werden, Art. 37 Abs. 6
DSGVO.

ACHTUNG: Die fehlende, nicht rechtzeitige oder in vorgeschriebener
Weise vorgenommene Benennung eines Datenschutzbeauftragten ist —
wie bisher — bufigeldbewehrt; unter der DSGVO kann hierfir jetzt ein
Bufdgeld von bis zu 10 Mio. € oder 2% des weltweiten Jahresumsatzes
verhangt werden, je nachdem, welcher Betrag hoher ist (Art. 83 Abs. 4
Buchst. a DSGVO). Allerdings wendet sich der Buf3geldrahmen in seiner
Spitze an grofle Unternehmen. Zudem hangt die im Einzelfall zu verhan-
gende Geldbufie von den konkreten Umstdnden eines Verstofies ab. So
finden u.a. Art, Schwere und Dauer eines Verstofies bei der Bemessung
des Bufdgeldes ebenso Beriicksichtigung wie die Verschuldensform (Vor-
satz, Fahrldssigkeit). Zu den Einzelheiten vgl. Art. 83 Abs. 2 DSGV.
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EMPFEHLUNG:

Wichtig ist, dass Sie sich rechtzeitig dariiber Gedanken machen, wer als
Datenschutzbeauftragter fiir Sie in Frage kommt. Sie kénnen weder sich
selbst noch einen Filialleiter zum DSB bestellen, da dann Interessenkon-
flikte bestlinden. Die Benennung eines Mitarbeiters ist hingegen moglich.
Im Fall Ihres Ehepartners ist wiederum zu befiirchten, dass dieser nicht
die erforderliche Unabhingigkeit besitzt, sprich ein Interessenkonflikt
unterstellt werden konnte. Die Benennung eines anderen Apothekeninha-
bers — ggf. sogar auf Gegenseitigkeit — diirfte zwar grundsatzlich moglich
sein, aber bitte bedenken Sie, dass diesem dann auch Einblick in nahezu
alle Betriebsabldaufe zu gewahren ist.

Der Zeitaufwand ist nicht unerheblich. Ein Mitarbeiter braucht ein ange-
messenes Zeitkontingent und Sie missen sich liberlegen, wie Sie ihn
schulen wollen. Soll die Aufgabe ein externer DSB libernehmen, so muss
dieser zunichst einmal die Abldufe, insbesondere die einzelnen Datenver-
arbeitungsvorgidnge, in lhrem Betrieb kennenlernen. Diese hat er dann
regelmaflig zu lberpriifen, wofiir er einen Ansprechpartner in der Apo-
theke bendtigt. Ferner hat er in angemessenem Umfang erreichbar zu
sein. In keinem Fall reicht es, ,irgendjemanden“ zu benennen. Vielmehr
schulden Sie als Verantwortlicher auch eine ordnungsgemafle Auswabhl.
Der externe DSB muss seine Aufgaben wahrnehmen, was von lhnen zu
kontrollieren ist. Vor unseriésen und allzu ,giinstigen Anbietern kann nur
gewarnt werden.

Bestellen Sie einen lhrer Mitarbeiter, dann wissen Sie in aller Regel, wen
Sie bekommen und wie dessen Arbeitshaltung ist. Zudem kennt er den
Betrieb, die Kollegen, die Arbeitsabldufe und auch seine Erreichbarkeit ist
gewihrleistet. In kritischen Féllen mag zudem eine Abstimmung mit ei-
nem internen DSB leichter fallen als mit einem externen.

Ganz gleich, wen Sie benennen und wie viel dieser ggf. auch kostet, Ver-
antwortlicher fiir alle VerstofRe gegen die DSGVO bleiben Sie auch nach
der Benennung des DSB: Datenschutz ist und bleibt Chefsache! Eine an-
dere Frage ist, ob Sie den DSB wegen eines lhre Haftung begriindenden
Verstofles in Regress nehmen konnen. Im Fall eines externen DSB ist dies
denkbar, denn er haftet Ihnen auf dem seiner Bestellung zugrundeliegen-
den Vertrag auf Schadensersatz. Bei einem internen DSB kann allenfalls
nach den Grundsdtzen der Arbeitnehmerhaftung und insoweit abhangig
vom Verschuldensgrad und in der Hohe begrenzt regressiert werden.

Haben Sie sich entschieden, so sollten Sie die Kontaktdaten auf der Inter-
netseite lhrer Apotheke angeben und die Meldung an die Aufsichtsbehor-
de vorrangig erledigen. Das Gesetz schreibt in diesem Fall keine namentli-
che Benennung vor. Dennoch empfiehlt es sich, als vertrauensbildende
Maflnahme auch den Namen des DSB (soweit dieser einverstanden ist)
anzugeben. Jeder erkennt so, dass sich nicht der Apothekeninhaber selbst
zum DSB ernannt hat, sondern dass ein Ansprechpartner existiert, an den
man sich wenden kann, ohne gleich die Aufsichtsbehorde einzuschalten.
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Musterschreiben fiir die Be-
nennung eines internen Da-
tenschutzbeauftragten und die
Verpflichtung der Mitarbeiter
auf den Datenschutz finden
Sie im Mitgliederbereich unse-
rer Internetseite unter Recht >
Datenschutz.

AuRerdem haben wir Ihnen
eine Liste von externen Daten-
schitzern erstellt, die Sie
ebenfalls im Mitgliederbereich
unserer Internetseite
Recht > Datenschutz finden.
Dabei haben wir versucht,
lhnen moglichst  flachende-
ckend Anbieter zu nennen. Fiir
weitere Informationen sehen
Sie bitte die Liste nebst Einlei-
tung ein.

unter

Datenschutz ist und bleibt
immer Chefsache!
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8. Wann ist eine Datenverarbeitung zulassig?

8.1 ,Verbot mit Erlaubnisvorbehalt”
8.1.1 Verarbeitung personenbezogener Daten (Art. 6 DSGVO)

Wie bisher gilt das sogenannte ,Verbot mit Erlaubnisvorbehalt®. D.h.
eine Verarbeitung personenbezogener Daten (z.B. Name, Anschrift, Ge-
burtsdatum) ist nur dann zuldssig, wenn mindestens eine der in Art. 6
DSGVO genannten Voraussetzungen erfillt ist:

e Einwilligung der betroffenen Person zur Datenverarbeitung

e Vertrag oder vorvertragliche Manahme
Die Verarbeitung ist rechtmaflig, wenn sie zur Erfiillung eines Vertra-
ges, dessen Vertragspartei die betroffene Person ist (z.B. Datenerhe-
bung bei EC-Cash) oder zur Durchfiihrung vorvertraglicher Mafinah-
men auf Anfrage der Person (z.B. Vorbestellung von Medikamenten,
Beratung zur notwendigen Inkontinenzversorgung) erforderlich ist.

e Rechtliche Verpflichtung
Die Verarbeitung ist rechtmafig, wenn sie zur Erfiillung einer rechtli-
chen Verpflichtung erforderlich ist, welcher der Verantwortliche un-
terliegt

e Schutz lebenswichtiger Interessen
Diese Rechtsgrundlage diirfte fur Sie im Apothekenalltag kaum Rele-
vanz haben. Beispiele fiir diesen Anwendungsfall sind Epidemien und
Naturkatastrophen.

o Offentliches Interesse oder hoheitliche Gewalt

e Wahrung berechtigter Interessen
Die Verarbeitung ist rechtméfiig, wenn sie zur Wahrung der berech-
tigten Interessen des Verantwortlichen oder eines Dritten erforderlich
ist und die Rechte und Interessen der betroffenen Person nicht {iber-
wiegen (z.B. Videoliberwachung in der Apotheke, soweit die Rechte
und Interessen der betroffenen Personen nicht lberwiegen — bitte
priifen Sie dies im Einzelfall!).
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Alles, was nicht erlaubt ist, ist
verboten. Die erste Frage, die
man sich somit stellt: Ist die
Datenverarbeitung erlaubt?

8.1.2 Verarbeitung besonderer Kategorien personenbezogener Daten (Art. 9 DSGVO)

Betrifft die Verarbeitung sogar eine besondere Kategorie personenbezo-
gener Daten wie z.B. Gesundheitsdaten, dann sind die Voraussetzungen
fiir eine rechtmiRige Verarbeitung nochmal strenger. Ahnlich der bishe-
rigen Regelung im BDSG sieht Art. 9 DSGVO besondere Daten-Kategorien
vor, die grundsatzlich nicht verarbeitet werden diirfen. Neben den Ge-
sundheitsdaten gehdren dazu Daten zur religiésen und weltanschaulichen
Uberzeugung, Daten zum Sexualleben, der sexuellen Orientierung und
biometrische Daten (z.B. Fingerprint, Gesichtserkennung, Stimmerken-
nung).

Die Verarbeitung ist nur unter folgenden Voraussetzungen erlaubt:

e ausdriickliche Einwilligung der betroffenen Person zur Verarbeitung
von Daten besonderer Kategorien
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ACHTUNG: Die Einwilligung
durch schliissiges Handeln ist
bei der Einwilligung in die
Verarbeitung besonderer Ka-
tegorien von Daten grundsatz-
lich nicht moglich. Erforderlich
ist eine ausdriickliche, aktive
Zustimmung.
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e Arbeitsrecht, soziale Sicherheit und Sozialschutz
Die Verarbeitung ist im Arbeitsrecht und aus Griinden der sozialen
Sicherheit und dem Sozialschutz unter den in Art. 9 Abs. 2 Buchst. b
DSGVO genannten Voraussetzungen — insbesondere der Erforder-
lichkeit der Verarbeitung — zuldssig (z.B. Verarbeitung von Angaben
zur Religionszugehorigkeit zwecks Abfiihrung von Kirchensteuer;
Verarbeitung von Gesundheitsdaten, soweit dies zur Erbringung von
Sozialleistungen erforderlich ist).

e Geltendmachung und Abwehr von Rechten oder Anspriichen,
soweit die Verarbeitung hierfiir erforderlich ist

e Versorgung im Gesundheitsbereich
Dieser Erlaubnisgrund erfasst die Verarbeitung von u.a. Gesundheits-
daten im Bereich der medizinischen Versorgung. Erlaubt ist die Ver-
arbeitung in der Apotheke. Sie muss sich auf die Versorgung mit Me-
dikamenten und medizinischen Hilfsmitteln beziehen. Umfasst ist da-
von auch die Verarbeitung von Daten, die Apotheken gem. §§ 294 ff
SGB V den Krankenkassen mitteilen (Abrechnung). Ebenfalls umfasst
sein durften die vertraglich mit den Krankenkassen vereinbarten Ver-
fahren zur Kostenubernahme (Kostenvoranschlag, Genehmigung).
Neben den datenschutzrechtlichen Bestimmungen ist das Berufsge-
heimnis zu wahren. Wiére etwa eine Dateniibermittlung oder -nutzung
datenschutzrechtlich zuldssig, verstiefe aber gegen ein Berufsge-
heimnis, so wire sie insgesamt unzuldssig. Neben der Regelung in
Art. 9 DSGVO ist es dem nationalen Gesetzgeber erlaubt, im Bereich
der Gesundheitsversorgung zusitzliche Verarbeitungsvoraussetzun-
gen zu schaffen. Solche sind beispielsweise fir die Abrechnung mit
den Krankenkassen in den §§ 300 und 302 SGB V geregelt.
Die Verarbeitung ist auch durch Fachpersonal zulédssig, soweit dieses
ebenso dem Berufsgeheimnis unterliegt. Zudem ist eine Verarbeitung
durch ,eine andere Person® zuldssig, wenn diese ebenfalls einer Ge-
heimhaltungspflicht unterliegt. Einer Geheimhaltung nach § 203 StGB
unterliegen beispielsweise berufsmafig tatige Gehilfen (z.B. die PTA),
ein (externer) Datenschutzbeauftragter oder an der Berufsausiibung
mitwirkende Personen. Der AVWL wird u.E. im Bereich der Clearing-
und Retaxstelle aufgrund der Auftragsverarbeitung (s. dazu Punkt
8.3) zu einer solchen, an der Berufsausiibung mitwirkenden Person.
Zur Bestadtigung dieser Auffassung haben wir eine Anfrage an den
LDI NRW gestellt; die Antwort steht noch aus.

8.2 Voraussetzungen der Einwilligung

Die Einwilligung ist Ausdruck des Rechts auf informationelle Selbstbe-
stimmung. Jede Person soll grundsatzlich selbst tiber das ,0b“ und ,Wie“
der Verarbeitung ihrer Daten entscheiden.
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Unter Einwilligung versteht man jede
o freiwillige,
e fiir einen bestimmten Fall (Zweckbindung),
e in informierter Weise und

e unmissverstandlich
abgegebene Willensbekundung in Form einer Erklarung oder einer sons-
tigen eindeutigen bestatigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der personenbezogenen
Daten einverstanden ist (Art. 4 Nr. 11 DSGVO). Die Einwilligung kann
vom Betroffenen grundsétzlich widerrufen werden.

Folgende Punkte sind bei der Einholung einer Einwilligung zu beachten:

e Eine Einwilligung ist kiinftig statt in schriftlicher auch in elektroni-
scher oder miindlicher Form zuldssig.

e Erforderlich ist eine eindeutige bestatigende Handlung. Blof3e Unta-
tigkeit, z.B. ein bereits durch die Apotheke angekreuztes Kastchen
(Opt-out-Losungen), reicht nicht aus. ACHTUNG: Bei Gesundheitsda-
ten ist eine aktive, ausdriickliche Einwilligung erforderlich. Schlissi-
ges Verhalten geniigt nicht.

e Die Einwilligung muss in leicht zugdnglicher Form und in einfacher
und klarer Sprache verfasst sein.

e Sie darf grundsatzlich nicht mit sachfremden Erwadgungen gekoppelt
werden, so z.B. bei Einkaufsvorteilen oder reduzierten Seminargebiih-
ren, die nur im Fall der Einwilligung gewahrt werden. Mafgeblich fiir
die Zulassigkeit einer solchen Kopplung ist die Bewertung der konkre-
ten Umstdnde des Einzelfalls. Die Einwilligung muss fir jeden Verar-
beitungsvorgang/Zweck erteilt werden (z.B. die Datennutzung zwecks
Versendung von Gliickwunsch- oder Weihnachtskarten, die Datenwei-
tergabe an Filialapotheken im Rahmen von Bonusprogrammen)

e Alte Einwilligungen behalten nur dann ihre Giltigkeit, wenn sie den
neuen Anforderungen entsprechen. Die bisher von uns zur Verfligung
gestellten Muster entsprechen lediglich dem alten Recht.

Die Einwilligung ist nicht nur fiir die Verarbeitung von Kundendaten er-
forderlich. Sie bendtigen auch eine Einwilligung lhrer Mitarbeiter, wenn
Sie z.B. deren biometrische Daten verarbeiten, also beispielsweise ein
Fingerprint-System einsetzen oder aber deren Fotos oder Teamfotos auf
der Internetseite der Apotheke veroffentlichen wollen.

ACHTUNG beim Apothekenverkauf: Der Kundenstamm ist ein fir den
Wert einer Apotheke wesentlicher Faktor. Auch wenn dies fir den Nach-
folger von besonderem Interesse ist: Beachten Sie, dass Sie beim Verkauf
auf keinen Fall die Kundendatei ohne die ausdriickliche Einwilligung der
Kunden libertragen diirfen. Wenn die lhnen vorliegenden Einwilligungs-
erklarungen den Fall einer Verauferung nicht umfassen, miissen Sie die
Kunden vor der Apothekeniibergabe anschreiben oder bei deren Besuch
ansprechen und die Einwilligungserklarung nachholen. Ohne diese Einwil-
ligung diirfen Sie die Daten nicht an den Nachfolger tibergeben.
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ACHTUNG: Sie miissen die
Einwilligung stets nachweisen
konnen (Rechenschaftspflicht)!
Eine miindliche Einwilligung
ist schwer bis gar nicht nach-
weisbar! Wir empfehlen da-
her, immer eine schriftliche
oder anders
Einwilligung einzuholen.

nachweisbare

Uberpriifen Sie Ihr bisheriges
Einwilligungsmuster am Maf-
stab der DSGVO.

Muster fir eine Einwilligung in
die Datenspeicherung (Kun-
denkarte) sowie eine Formulie-
rungshilfe fir einen Vertrag
liber die Auftragsverarbeitung
finden Sie im Mitgliederbe-
reich unserer Internetseite un-
ter Recht > Datenschutz. Ein
Muster Sonderfall
L,Einwilligung Heimbewoh-
ner” ist in Vorbereitung.

fir den

Zu den spezifischen daten-
schutzrechtlichen  Vorausset-
zungen bezogen auf lhre
Mitarbeiter haben wir lhnen
am Ende dieser Abhandlung
verschiedene Fachartikel auf-
gelistet (s. Punkt 15).
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8.3 Auftragsverarbeitung

Die Auftragsverarbeitung (frither: Auftragsdatenverarbeitung) betrifft die
Fille, in denen an einen Auftragnehmer (Auftragsverarbeiter) Daten
Ubermittelt werden, der dann im Pflichtenkreis und auf Weisung des
Auftraggebers tatig wird. Beispiele: Rechenzentren, AVWL im Rahmen
der Tatigkeit der Clearing- und Retaxstelle, Zusammenarbeit mit Blister-
zentren oder anderen Lohnherstellern etwa im onkologischen Bereich.
Uber die Auftragsverarbeitung hinaus bedarf es wohl keiner weiteren, die
Ubermittlung rechtfertigenden Rechtsgrundlage, insbesondere keiner
(zusatzlichen) Einwilligung. Dies gilt selbst dann, wenn es sich um Ge-
sundheitsdaten handelt.

ACHTUNG: Nicht jede Verarbeitung von personenbezogenen Daten
durch einen Dienstleister im Interesse des Apothekers fiihrt zu einer Auf-
tragsverarbeitung. Tragt der Dienstleister tatsachlich selbst die Verant-
wortung fiir die Datenverarbeitung, liegt keine Auftragsverarbeitung vor.
Fur die Ubermittlung der Daten an den Dienstleister bedarf es dann einer
Rechtsgrundlage (s. Punkt 8.1). Denn die — vermeintliche — Auftragsver-
arbeitung deckt diese Verarbeitung ja gerade nicht.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt gemafd Art. 28
Abs. 3 DSGVO in der Regel auf der Grundlage eines Vertrags, in dem
unter anderem festzulegen sind:

e Gegenstand und Dauer der Verarbeitung

e Artund Zweck der Verarbeitung

e die Art der personenbezogenen Daten

e die Kategorien betroffener Personen

e die Pflichten und Rechte des Verantwortlichen.

Der Vertrag muss ferner vorsehen, dass der Auftragsverarbeiter

e gewibhrleistet, dass sich die zur Datenverarbeitung befugten Personen
zur Vertraulichkeit verpflichtet haben oder einer angemessenen ge-
setzlichen Verschwiegenheit unterliegen (Art. 28 Abs. 3 Buchst. b),

e alle gemaR Art. 32 DSGVO erforderlichen Sicherheits-Mafinahmen
ergreift (Art. 28 Abs. 3 Buchst. c) und

e dem Verantwortlichen alle erforderlichen Informationen zum Nach-
weis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten
zur Verfiigung stellt; ferner Uberpriifungen — einschlieBlich Inspekti-
onen —, die vom Verantwortlichen oder einem von diesem beauftrag-
ten Priifer durchgefiihrt werden, ermdglicht oder dazu beitragt (Art.
28 Abs. 3 Buchst. h).

Durch die DSGVO neu hinzugekommen sind folgende Aspekte:

e VerstofRt der Auftragsverarbeiter gegen Pflichten, so ist er selbst ne-
ben dem Auftraggeber Verantwortlicher
e Spezielle Haftungsregelungen
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Muster fir einen Vertrag tiber
die Auftragsverarbeitung
finden Sie im Mitgliederbe-
reich unserer Internetseite un-
ter Recht > Datenschutz.

Beachten Sie bitte, dass Sie die
Muster stets an die individuel-
len Gegebenheiten lhrer Apo-
theke anpassen missen.

Aktualisieren Sie bestehende
Vertrage zur Auftragsverarbei-
tung!
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e Der Auftragsverarbeiter hat zusatzlich zum Verantwortlichen ein ei-
genes Verzeichnis der Verarbeitungstatigkeiten zu fiihren

e Der Vertrag Uber die Auftragsverarbeitung kann nun auch in elektro-
nischer Form geschlossen werden

In eigener Sache: Bislang ist der AVWL im Rahmen eines Auftragsda-
tenverarbeitungsverhiltnisses als ,verlangerter Arm“ der Apotheke tatig.
Eine Einwilligung der Apothekenkunden in die Datenweitergabe war nicht
erforderlich, denn aufgrund des Auftragsdatenverarbeitungsverhaltnisses
werden die Daten nicht an einen ,Dritten“ im Rechtssinne weitergegeben.
Sollte stattdessen unter Geltung der DSGVO kinftig stets eine Einwilli-
gung einzuholen sein, dann ldsst sich dies weder praktisch noch rechtssi-
cher umsetzen. Eine Apotheke wird ihren Kunden einen solchen Vorgang
im Rahmen einer Rezepteinreichung kaum vermitteln konnen. Eine alter-
native (oder gar kumulative) Schwarzung des Rezeptes ist indes ebenfalls
problematisch, denn die Krankenkasse benétigt eine Verordnung, die sie
ihrem Versicherten zuordnen kann. Das ginge zwar Uber die Versicher-
tennummer, diese ist aber moglicherweise personenbezogen bzw. nicht
ausreichend anonymisiert.

Wir gehen auch weiterhin davon aus, dass die durch die Apotheke auf der
Grundlage einer Auftragsverarbeitung in Anspruch genommene Clearing-
und Retax-Dienstleistung nach Art. 9 Abs. 2 Buchst. h DSGVO zulassig ist.
Demnach ist die ,Verarbeitung fiir Zwecke der Gesundheitsvorsorge*
erlaubt (s.0.). Zu diesem zentralen Problem haben wir eine Anfrage an die
Landesdatenschutzbeauftragte gestellt. Wir werden Sie tiber das Ergebnis
unverziglich informieren.

9. Die Verarbeitungstatigkeiten

9.1 Erstellung eines Verzeichnisses der Verarbeitungstitigkeiten fiir die Apotheke

Art. 30 DSGVO fordert, dass der Verantwortliche ein Verzeichnis tber
alle Verarbeitungstatigkeiten zu fiihren hat, die in seinem Unternehmen
stattfinden. Nach dem Wortlaut der Vorschrift sind Unternehmen mit
weniger als 250 Mitarbeitern von dieser Pflicht freigestellt, wenn die Da-
tenverarbeitung ,nur gelegentlich” erfolgt und kein Risiko fiir das Frei-
heits- und Betroffenenrecht besteht bzw. keine besonderen Datenkatego-
rien wie z. B. Gesundheitsdaten verarbeitet werden. Fiir die Apotheken
gilt die Ausnahme folglich nicht, sodass die Erstellung eines Verzeichnis-
ses verpflichtend ist.

Das Verzeichnis soll jedem verantwortlichen Apothekeninhaber einen
Uberblick geben, was im eigenen Unternehmen geschieht, ob es so ge-
schehen darf und welche Sicherungsmafinahmen zum Schutz personen-
bezogener Daten bestehen. Insoweit ist das Verzeichnis der Verarbei-
tungstatigkeiten als Einstieg in die Materie des Datenschutzes sehr wich-
tig. Das Verzeichnis ist schriftlich zu flihren, es kann allerdings auch ein
elektronisches Format benutzt werden. Die Erstellung des Verzeichnisses
ist grundsatzlich Aufgabe des Apothekeninhabers. Er kann dies allerdings
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Das Verzeichnis von Verarbei-
tungstatigkeiten  nach  der
DSGVO entspricht inhaltlich
weitestgehend dem ,alten” Ver-
fahrensverzeichnis auf Grund-
lage des bisherigen Rechts. In-
soweit diirfte der Umstellungs-
aufwand fir Sie in diesem Fall
gering  sein. Als  QMS-
zertifizierte Apotheke konnen
Sie gegebenenfalls auf bereits
bestehende  Verfahrensdoku-
mentationen zurlickgreifen und
diese anpassen.
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an Mitarbeiter delegieren und sich der Hilfe des Datenschutzbeauftragten
bedienen. Das Verfahrensverzeichnis ist immer aktuell zu halten. Eine
neue Software oder ein neuer Verarbeitungsvorgang muss in das Verfah-
rensverzeichnis aufgenommen werden.

ACHTUNG: Das Verfahrensverzeichnis war schon bislang in jeder Apo-
theke zu fiihren, unabhéngig davon, ob ein DSB zu bestellen war oder
nicht (sog. ,Jedermann-Verzeichnis®, weil es von ,jedermann® eingesehen
werden konnte). Die DSGVO enthalt — insoweit vereinfachend gegeniiber
der bisherigen Rechtslage — weder die Moglichkeit zur Einsichtnahme fiir
jedermann noch eine Meldepflicht der Verfahren gegeniiber der Daten-
schutzbehorde. Das Verzeichnis kann allerdings durch die zustandige
datenschutzrechtliche Aufsichtsbehérde jederzeit angefordert werden
und es drohen Bufdgelder, falls das Verzeichnis von Verarbeitungstatig-
keiten nicht oder nur unvollstandig vorliegt. Auch der Amtsapotheker
mag sich im Rahmen z.B. einer Revision fiir das Verzeichnis interessieren.
Insgesamt steht es im primaren Interesse der Behorden und sollte daher
stets aktuell und vollstandig sein.

Das Verzeichnis aller Verarbeitungstitigkeiten muss folgende Anga-
ben enthalten:

v Name und Kontaktdaten des Verantwortlichen

v Name und Kontaktdaten des DSB (soweit ein solcher benannt ist)

v' Zwecke der Verarbeitung (z.B. Rezeptabrechnung, Kundendatei, Bo-
nussystem, Geburtstagsgliickwiinsche)

v" Beschreibung der Kategorien betroffener Personen (z.B. Kunden, Mit-
arbeiter, Arzte)

v" Beschreibung der Kategorien personenbezogener Daten (z.B. Kontakt-
daten, Gesundheitsdaten)

v’ Kategorien von Empfingern, gegeniiber denen personenbezogene Da-
ten offengelegt worden sind oder noch offengelegt werden (z.B. Re-
chenzentren, Verbiande, Krankenkassen)

v' ggf. Ubermittlungen von personenbezogenen Daten an ein Drittland
mit zusdtzlichen Angaben zur Dateniibermittlung

v" vorgesehene Fristen fir die Loschung der verschiedenen Datenkatego-
rien (Beachtung von Fristen z.B. nach Arzneimittelgesetz, ApBetrO,
nach Handels- und/oder Steuerrecht)

V' eine allgemeine Beschreibung der technischen und organisatorischen
Mafinahmen (s. Punkt 9.2)

9.2 Welche technisch-organisatorischen Mafdnahmen (TOM) sind erforderlich?

Verantwortliche und Auftragsverarbeiter haben nach Art. 32 DSGVO
unter Berlicksichtigung des Standes der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstdnde und der Zwecke der
Verarbeitung sowie der Eintrittswahrscheinlichkeit und der Schwere der
mit der Verarbeitung verbundenen Gefahren fiir die Rechtsgiiter der be-
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Muster fiir ein Verarbeitungs-
verzeichnis finden Sie im
Mitgliederbereich unserer
Internetseite unter Recht > Da-
tenschutz. Das Verarbeitungs-
verzeichnis ist fiir jeden Ver-
arbeitungsvorgang in der Apo-
theke getrennt
Die typischen Verarbeitungs-
vorgange haben wir beispiel-
haft fiir Sie abgebildet. Sie
miissen diese ggf. ergdnzen.

auszufillen.
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troffenen Personen die geeigneten technischen und organisatorischen
Mafinahmen zu treffen, um ein angemessenes Schutzniveau zu gewédhr-
leisten. Besondere Schutzwiirdigkeit kommt dabei wieder den Gesund-
heitsdaten zu.

Bitte bedenken Sie, dass es auch hier nicht etwa nur um digitale Verarbei-
tungsprozesse geht, sondern ebenso der rdumlich-organisatorische Be-
reich Ihrer Apotheke betroffen ist. So muss z.B. das Beratungsgesprach
unter Wahrung der Vertraulichkeit méglich sein, d.h. es sind Diskretions-
abstdande einzurichten, Schall- und Blickschutzmafdnahmen zu ergreifen.
Ebenso wenig darf die telefonische Klarung zu einem Rezept in Horweite
zu anderen Patienten gefiihrt werden. Passanten darf kein Blick durch die
Schaufensterscheibe auf einen HV-Tisch moglich sein. Und auch dem
liefernden Grof3hédndler darf ein solcher nicht gewahrt werden. Ziel tech-
nisch-organisatorischer Mainahmen ist die Risikovermeidung. Eine Maf3-
nahme ist dann geeignet, wenn sie das Ziel der Risikovermeidung zumin-
dest fordert.

Bei der Bestimmung geeigneter TOMs zu beriicksichtigen sind die im
Gesetzeswortlaut genannten Kriterien:

e Stand der Technik

e Implementierungskosten

e Art, Umfang, Umstdnde und Zweck der Datenverarbeitung
e Eintrittswahrscheinlichkeit und Schwere des Risikos

Ferner hat eine Risikobewertung zu erfolgen. Die DSGVO sieht sodann
folgende mogliche Mafdnahmen zur Risikominimierung vor:

Pseudonymisierung und Verschliisselung

e Bei der Pseudonymisierung werden Daten in einer Weise verarbei-
tet, dass sie ohne Hinzuziehung zusatzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden kon-
nen. Sie dient der Datenminimierung.

e Eine Verschliisselung ist ein Vorgang, bei dem klar lesbare Informa-
tionen mit Hilfe eines Verschliisselungsverfahrens in eine nicht ein-
fach interpretierbare Zeichenfolge (Geheimtext) umgewandelt wer-
den. Sie dient der Zweckbindung, der Vertraulichkeit und der Integri-
tat der Daten.

Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Sys-

teme und Dienste

e Die Vertraulichkeit der Systeme und Dienste kann z.B. durch Zu-
tritts- und Zugangskontrollen gewahrleistet werden. Wenn auf die
Systeme und Dienste bereits keine unberechtigten Personen zugrei-
fen konnen, verringert sich natiirlich das Risiko, dass in diesem Sys-
tem gespeicherte Daten von einem Nichtberechtigten zur Kenntnis
genommen werden.
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Von lhnen wird erwartet, dass
Sie sdmtliche Verarbeitungs-
prozesse in lhrer Apotheke
durch die ,Datenschutz-Brille“
analysieren und hinsichtlich des
jeweiligen Risikos bewerten.
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e Die Integritat der Systeme und Dienste ist gewdhrleistet, wenn sie
gegen (unerkannte) Manipulationen geschiitzt sind (z.B. durch Fire-
walls, Antivirensoftware, Software-Updates, E-Mail-Filter etc.).

e Die Verfiigbarkeit ist gewdhrleistet, wenn die Daten iiber das Sys-
tem/den Dienst jederzeit genutzt/abgerufen werden konnen (z.B.
durch Funktionstest, Notstromversorgung und Backup-
Systeme).

e Systeme und Dienste sind belastbar, wenn sie die Fahigkeit besitzen,
mit Verdnderungen umzugehen. Das System/der Dienst ist dann in
der Lage, Storungen auszugleichen.

einen

Verfiigbarkeit der und Zugang zu den Daten

Durch diese Mafdnahme sollen die Verfligbarkeit und der Zugang zu den
Daten bei einem physischen oder technischen Zwischenfall schnell wie-
derherzustellen sein. Dies betrifft weniger die alltdglichen Sicherheitsrisi-
ken und Nutzungsbeeintrachtigungen als Sondersituationen wie einen
gezielten Angriff auf das System oder einen Brand.

Kontrollverfahren

Mit dem Kontrollverfahren wird die Datensicherheit mittelbar hergestellt,
die unmittelbar wirkenden Mafinahmen werden einer regelmifligen in-
ternen Kontrolle unterzogen. Die Kontrolle kann durch Uberpriifung, Be-
wertung und Evaluierung der Wirksamkeit der technischen und organisa-
torischen Mafdnahmen erfolgen.

Anweisung durch den Verantwortlichen

Hierbei handelt es sich nicht um eine technische, sondern um eine perso-
nelle Malnahme. Datenverarbeitung darf nur auf Anweisung des Ver-
antwortlichen ausgefiihrt werden, es sei denn, die Person ist zur Daten-
verarbeitung rechtlich verpflichtet.

Dieser Mafdnahmenkatalog ist weder abschliefdend, noch miissen immer
alle der genannten Mafdnahmen ergriffen werden.

Der technische Schutz der von lhnen verarbeiteten personenbezogenen
Daten bedarf eines Sicherheitskonzeptes, das Sie mit ihrem Systemadmi-
nistrator als Fachmann besprechen und von ihm erarbeiten lassen sollten.
Dieses fangt an mit den Schlisseln fur die Apotheke, dem Abschliefien
der Apotheke am Abend, dem verschlusssicheren Serverraum und betrifft
auch konkrete Handlungsanweisungen gegeniiber den Mitarbeitern im
Hinblick auf die E-Mail- und Internetnutzung.

Zum Nachweis der Gewdhrleistung eines angemessenen Schutzniveaus
durch TOMs konnen genehmigte Verhaltensregeln (Art. 40 DSGVO) oder
zertifizierte Verfahren (Art. 42 DSGVO) herangezogen werden. Die ge-
nehmigten Verhaltensregeln und Zertifizierungsverfahren sollen insbe-
sondere kleineren und mittleren Unternehmen die Auswahlentscheidung
der Mafinahmen erleichtern.
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Muster fiir die technisch-
organisatorischen Mafdnah-
men (TOM) finden Sie im
Mitgliederbereich unserer In-
ternetseite unter Recht > Da-
tenschutz.

Ziehen Sie fiir die Erstellung
der TOMs lhren Systemadmi-
nistrator zu Hilfe.
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10. Wie wird eine Datenschutzfolgeabschatzung (DSFA) durchgefiihrt?

Auf die Datenschutzfolgeabschatzung (DSFA) ist bereits im Rahmen der
Ausfiihrungen zum Datenschutzbeauftragten eingegangen worden (s.
Punkt 7.1).

Die Folgeabschitzung erfolgt in drei Stufen:

Auf der ersten Stufe ist zu priifen, ob ein hohes Risiko fiir die
Rechte und Freiheiten der Betroffenen besteht. Das ist regelma-
Rig der Fall, da Apotheken tédglich Gesundheitsdaten und Daten
von Geschaftsunfahigen wie Kindern verarbeiten, dariiber hinaus
aber auch dann zu vermuten, wenn neue Technologien verwendet
werden oder Sie eine Videoliberwachung installiert haben.

Wenn ein solches Risiko besteht, ist auf einer zweiten Stufe eine
Bewertung dahingehend vorzunehmen, ob die geplanten Abhil-
femafinahmen und Sicherheitsvorkehrungen ausreichen, um den
Schutz der Daten zu gewdhrleisten. Aufderdem muss der Nach-
weis erbracht werden, dass die DSGVO eingehalten und den Inte-
ressen der Betroffenen Rechnung getragen wird. Bei den Abhil-
femaflnahmen und Sicherheitsvorkehrungen handelt es sich um
die TOMs (s. Punkt 9.2). Die Dokumentation dieser MaRnahmen
dient als Nachweis fiir die Einhaltung der Betroffenenrechte und -
interessen.

Kommt die Bewertung zu dem Ergebnis, dass trotz moglicher
MafRnahmen ein hohes Risiko besteht, muss auf einer dritten
Stufe die Aufsichtsbehorde konsultiert werden (Art. 36 DSGVO).
Diese kann innerhalb von acht Wochen Empfehlungen ausspre-
chen. In der Apotheke wird dieses kaum vorkommen, da es in der
Regel keine Verarbeitungstatigkeiten geben wird, bei denen nicht
die schon getroffenen oder verstiarkten Mafdnahmen den Schutz
der Daten gewdhrleisten.

Ist in dem Unternehmen ein DSB bestellt, muss er in die DSFA eingebun-
den werden. Die DSFA ist schriftlich zu dokumentieren. Es kann u.U.
zweckmafig sein, dies mit dem Verzeichnis der Verarbeitungstatigkeiten
(s. Punkt 9.1) zu verkniipfen. Sie ist regelmafig zu tiberpriifen. Wenn z.B.
neue Technologien eingesetzt werden, ist auch eine neue Risikobewer-
tung erforderlich.

Néhere
Inhalten
Folgeabschdtzung sowie ein
Beispiel einer Folgeabschat-
zung fir die Videoliberwa-
chung im offentlich zugangli-
chen Bereich der Apotheke
finden Sie im Mitgliederbe-
reich unserer Internetseite un-

Erlauterungen  zu
und Ablauf einer

ter Recht > Datenschutz.

Auch wenn die Erforderlich-
keit einer DSFA und die daraus
folgende Pflicht zur Benen-
nung eines Datenschutzbeauf-
tragten in einigen Fallen noch
strittig sind, so resultiert dar-
aus gleichzeitig aber auch die
Moglichkeit, sowohl Ihrem
Kunden als auch der Auf-
sichtsbehorde  deutlich  zu
vermitteln: Sie nehmen den
Datenschutz ernst und die
sensiblen Kundendaten
bei thnen in guten Handen.

sind

11. Wie sind die Betroffenen iiber die Verarbeitung ihrer Daten zu informieren?

Betroffene sind uiber die Verarbeitung ihrer personenbezogenen Daten zu
informieren (sog. Transparenzpflichten). Die Inhalte sind in Artt. 13, 14
DSGVO geregelt. Informationspflichten beziehen sich u.a. auf:

e Adresse des Datenverarbeiters: Name und Kontaktdaten des Ver-
antwortlichen, Kontaktdaten des Datenschutzbeauftragten

e Verarbeitungsrahmen: Datenkategorien, Quelle der Daten, Spei-
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Die allgemeine Information
liber die Verarbeitung der
Daten ist nicht zu verwechseln
mit der Einwilligung in einen
Datenverarbeitungsvorgang.

Bei Letzterer ist eine aktive
Einwilligung erforderlich (s.

Punkte 8.1 u. 8.2).
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cherdauer, Verarbeitungszweck, Rechtsgrundlage

e Weitergabe der Daten: Empfianger oder Kategorien von Empfangern
der personenbezogenen Daten

e Betroffenenrechte: Auskunft, Berichtigung, Loschung, Beschwerde-
recht bei der Aufsichtsbehorde

Die Information muss zum Zeitpunkt der Erhebung erfolgen (nicht zwin-
gend ,vor“ der Erhebung). Beim Erstellen einer Kundenkarte bietet sich
an, diese Informationen im Zuge der Einwilligung des Kunden mittels
eines gesonderten Info-Blattes zu erteilen. Da man aber natiirlich nicht
jedem Kunden, der ein Rezept einlosen will, einen Zettel in die Hand dri-
cken kann, konnen die relevanten Informationen auch in einem Aushang
in der Apotheke oder am HV-Tisch erfolgen. Wer einen Onlineshop be-
treibt, kann die notigen Informationen in die Datenschutzerklarung auf
der Webseite integrieren, auf die wiederum zu verlinken ist. Eine solche
Information in der Datenschutzerkldrung ist aber auch schon dann erfor-
derlich, wenn personenbezogene Daten auf der Internetseite eingegeben
werden, also z.B. bei der Bestellung eines Newsletters, einer Broschiiren-
Bestellung oder einer Anmeldung zu Informationsveranstaltungen. Vor
dem ,Absenden” muss der Kunde — egal, ob er etwas kauft oder nur z.B.
einen Newsletter bestellt — durch eine aktive Handlung (z.B. das Setzen
eines Hakens) bestdtigen, dass er die entsprechende Datenschutzerkla-
rung gelesen hat. Sprechen Sie lhren Softwareanbieter darauf an.

EMPFEHLUNG:

Die Umsetzung der aufgezeigten Informationspflicht sollten Sie zum An-
lass nehmen, lhre Internetseite und insbesondere die Datenschutzerkla-
rung generell darauf zu priifen, ob diese den gesetzlichen Anforderungen
entspricht. Die Internetseite ist lhre digitale Visitenkarte. Das bedeutet
zugleich auch, dass sie durch jeden eingesehen werden kann. Sowohl die
Aufsichtsbehorde, insbesondere aber lastige Abmahnanwélte kénnen sich
so — quasi vom Schreibtisch aus — einen Eindruck dariiber verschaffen,
wie gut lhre Apotheke datenschutzrechtlich aufgestellt ist.

12. Rechte der Betroffenen
12.1 Recht auf Auskunft:

Betroffene haben nach Art. 15 DSGVO ein Recht zu erfahren, ob ein fir
die Verarbeitung Verantwortlicher personenbezogene Daten, die sie be-
treffen, verarbeitet. Soweit dies der Fall ist, hat die betroffene Person
weiter ein Recht auf Auskunft liber die Umstidnde der Datenverarbeitung.
Das schon friiher bestehende Auskunftsrecht ist in einigen Punkten erwei-
tert worden.
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Ein Muster fiir die erforderli-
chen Informationen per Aus-
hang in der Apotheke finden
Sie im Mitgliederbereich unse-
rer Internetseite unter Recht >
Datenschutz. Diese Informati-
on ist noch auf die Gegeben-
heiten in lhrer Apotheke an-
zupassen.

Sie finden dort auch ein Bei-
spiel fiir ein Informationsblatt,
falls Sie eine Videoliberwa-
chung durchfiihren.

Fir die Erstellung der erforder-
lichen Informationen auf Ihrer
Internetseite empfehlen wir
Ihnen das individuell anzupas-
sende Muster von Prof. Dr.
Hoeren (Universitdt Miinster),
das Sie ebenfalls im Mitglie-
derbereich unserer Internetsei-
te unter Recht > Datenschutz
einsehen kénnen.

Checken Sie lhre Internetseite
je nach Einsatzzweck!

der
Verantwortliche grundsatzlich
innerhalb eines Monats kos-
tenlos beantworten.

Auskunftsrechte  muss
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Die Auskunft muss mindestens folgendem vorgeschriebenem Inhalt ent-
sprechen:

e Zwecke der Verarbeitung

e Kategorien der personenbezogenen Daten, die verarbeitet werden

e Empfanger der verarbeiteten personenbezogenen Daten

e Dauer der Speicherung oder die Kriterien der fiir die Speicherung
mafgeblichen Dauer

e Hinweis auf das Recht zur Berichtigung oder Loschung

e Bestehen eines Beschwerderechts bei der Aufsichtsbehérde

e Informationen Uber die Herkunft der Daten, soweit diese nicht vom
Betroffenen erhoben wurden

Die Auskunft ist umfassend zu erteilen. Es reicht nicht aus, diese auf die
erhobenen Datenkategorien zu beschrédnken, sie muss vielmehr inhaltlich
vollumfanglich mit konkreten Daten erfolgen. Nur so kann der Betroffene
prifen, ob die Daten richtig sind und die Auskunft vollstindig. Dies um-
fasst ggf. die Vorlage der gesamten gespeicherten Korrespondenz.

Wird der Auskunftsanspruch elektronisch gestellt, so sind die Informatio-
nen grundsatzlich in einem géangigen elektronischen Format zu Verfiigung
zu stellen.

12.2 Recht auf Loschung (,Recht auf Vergessenwerden®)

Das ,Recht auf Vergessenwerden" ist als ein wesentlicher Grundsatz in
Art. 17 DSGVO geregelt.

Nach Artikel 17 Abs. 1 DSGVO sind personenbezogene Daten kiinftig
unverzlglich zu I6schen, wenn:

e die personenbezogenen Daten fiir die Zwecke, fiir die sie erhoben oder
auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind,

e die betroffene Person ihre Einwilligung widerruft und es an einer
anderweitigen Rechtsgrundlage fiir die Verarbeitung fehlt,

e die betroffene Person Widerspruch gegen die Verarbeitung einlegt und
keine vorrangigen berechtigten Griinde fur die Verarbeitung vorliegen,

e die personenbezogenen Daten unrechtmifig verarbeitet wurden,

e die Loschung der personenbezogenen Daten zur Erfillung einer recht-
lichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten erforderlich ist oder

e die personenbezogenen Daten eines Kindes in Bezug auf angebotene
Dienste der Informationsgesellschaft, d.h. Internetangebote wie Me-
dien, Webshops oder Online-Spiele, erhoben wurden.

Von der Loschungspflicht gibt es allerdings auch Ausnahmen. Sie besteht
nicht, soweit die Verarbeitung in folgenden Féllen erforderlich ist:

e zur Auslibung des Rechts auf freie Meinungsduf3erung und Information,
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Wurde bei der
nicht darauf hingewiesen, dass
die konkrete Verarbeitung auch
aufgrund  einer  gesetzlichen
Grundlage moglich ist, kann die
Verarbeitung nach Widerruf der
Einwilligung  nicht mehr auf
diese gesetzliche Grundlage ge-
stlitzt werden.

Einwilligung
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e zur Erfillung einer Rechtspflicht oder 6ffentlichen Aufgabe,

e aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen
Gesundheit oder

e fiir im offentlichen Interesse liegende Archivzwecke, Forschungszwe-
cke und statistische Zwecke.

Die Apotheke muss daher ein Konzept erstellen, in dem die Dateiarten
bestimmt, Loschfristen nach den einzelnen Kategorien definiert und Re-
geln fir die Loschung erstellt werden. Zudem ist festzuhalten, wie die
Regeln zur Loschung umzusetzen sind.

EMPFEHLUNG:

Die Loschfristen fiir die einzelnen Daten sind bereits Bestandteil des Ver-
arbeitungsverzeichnisses, so dass Sie dieses heranziehen kdnnen. So kon-
nen Sie z.B. eine Tabelle erstellen, in die Sie die Verarbeitungsvorgange
aus dem Verarbeitungsverzeichnis tbernehmen, die Grundlagen der
Speicherung (z.B. Nennung der gesetzliche Regelung, erteilte Einwilli-
gung) auflisten, die Fristen nennen und die Termine fiir Kontrollen bzw.
Loschung festlegen. Bei einer Einwilligung beachten Sie bitte, dass die
Loschung nach Widerruf der Einwilligung sofort zu erfolgen hat und zu
dokumentieren ist.

12.3 Recht auf Dateniibertragbarkeit (,Datenportabilitat®):

Neu ist das Recht auf Dateniibertragbarkeit. Betroffene haben damit das
Recht, samtliche Daten, die sie dem Verantwortlichen bereitgestellt ha-
ben, in einem gangigen und maschinenlesbaren Format zurlickzuerhalten
und diese einem anderen Verantwortlichen zu tibermitteln bzw. direkt an
den neuen Verantwortlichen tibermitteln zu lassen. So kann z.B. ein Kun-
de vom Apothekeninhaber eine Kopie der im Rahmen der Kundenkarte
und mit der Einwilligung erhobenen Medikationsdaten und geleisteten
Zuzahlungen verlangen, um die Daten einer anderen Apotheke seiner
Wabhl zur Verfligung stellen zu kdnnen.

Es empfiehlt sich, zum Umgang mit Betroffenenrechten organisatorisch
Vorsorge zu treffen, wie im Fall der Fille mit Auskunftsanspriichen um-
gegangen wird, d.h. wer intern die Daten zusammenstellt, den Daten-
schutzbeauftragten einbezieht und in welchem Format die Daten zusam-
menzustellen sind. Fragen Sie auch Ihr Softwarehaus, ob es Ihnen eine
solche Funktion zur Verfiigung stellen kann. Dieses organisatorische Vor-
gehen sollte dokumentiert werden und ist Teil des DSMS.
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13. Datenschutzverstof? — was gilt es jetzt zu tun?

Datenschutzverstofde sind nach Artt. 33 und 34 DSGVO innerhalb von 72
Stunden nach Bekanntwerden der zustindigen Aufsichtsbehorde zu
melden, es sei denn, der Verstof fiihrt ,voraussichtlich nicht zu einem
Risiko fiir den Betroffenen®.

Aufsichtsbehorde ist:

Landesbeauftragte fiir Datenschutz und Informationsfreiheit NRW
Helga Block
Kavalleriestrafle 2-4
40213 Dusseldorf

Telefon: 02 11/384 24-0
Telefax: 02 11/384 24-10
E-Mail: poststelle@Idi.nrw.de
Homepage: http://www.ldi.nrw.de

Die Meldung muss folgende Informationen enthalten:

v' eine Beschreibung der Art der Verletzung des Schutzes personenbe-
zogener Daten, soweit moglich mit Angabe der Kategorien und der
ungefdhren Zahl der betroffenen Personen, der betroffenen Katego-
rien und der ungefahren Zahl der betroffenen personenbezogenen
Datensatze

v den Namen und die Kontaktdaten des Datenschutzbeauftragten oder
einer sonstigen Anlaufstelle fiir weitere Informationen

v' eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten

v' eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen Mafinahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls MafSnahmen
zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Die Regelungen in Art. 33 DSGVO und § 65 BDSG-neu sind abstrakt gehal-

ten. Sie konkretisieren meldepflichtige Sachverhalte nicht ndher und ent-

halten keine Bagatellregelungen, so dass grundsatzlich jeder Sachverhalt, behaftete DatenverstoR  zu
der eine Verletzung der Datenschutzbestimmungen zur Folge hat und bei melden.

dem nicht von vorneherein ein Risiko fiir die Betroffenen ausgeschlossen

@, Im Grundsatz ist jeder risiko-

werden kann (und das ist die Regel), der Aufsichtsbehorde anzuzeigen ist.

Beispiel: Verlust eines Apothekenlaptops oder eines Speichermediums,
auf dem personenbezogene Daten von Kunden gespeichert sind (z.B. E-
Mail-Korrespondenz). Um die entsprechenden Feststellungen fiir die Mel-
dung treffen zu konnen, muss im Fall der Falle klar sein, welche perso-
nenbezogenen Daten sich auf dem Datentrdger befinden. Dies erfordert
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sowohl eine griindliche Dokumentation als auch eine kontinuierliche, ak-
ribische Datensicherung.

Der Verantwortliche hat jede Verletzung des Schutzes personenbezoge-
ner Daten zu dokumentieren. Die Dokumentation hat alle mit den Vorfal-
len zusammenhangenden Tatsachen, deren Auswirkungen und die ergrif-
fenen Abhilfemafinahmen zu umfassen.

Frist: Unverziglich, d.h. ohne schuldhaftes Verzégern seitens des Ver-
antwortlichen.

Die Benachrichtigungspflicht entféllt aber, wenn:

e der Verantwortliche Vorkehrungen getroffen hat, die Daten Unbefug-
ten unzugénglich zu machen, etwa durch Verschliisselung

e der Verantwortliche nachtraglich Mafdnahmen ergriffen hat, durch
die das hohe Risiko fiir die Rechte und Freiheiten der Betroffenen al-
ler Wahrscheinlichkeit nach nicht mehr bestehen

e sie einen unverhiltnismafig hohen Aufwand erfordern wiirde — dann
muss allerdings eine offentliche Bekanntmachung oder eine dhnliche
Maf3nahme erfolgen.

14. WhatsApp, Amazon & Co.
Schliefilich soll noch kurz auf einige Sonderfille eingegangen werden:

Die Apotheke bedient sich verschiedener Dienstleister und tbermittelt
diesen hierzu personenbezogene Daten. Regelhaft geschieht dies auf
Grundlage einer Auftragsverarbeitung (s. Punkt 8.3). Dies jedenfalls dann,
wenn der Dienstleister nur auf Weisung und im Pflichtenkreis des Apo-
thekeninhabers titig wird. Anderenfalls hat der Betroffene einzuwilligen
(s. Punkt 8.2).

Insoweit liefde sich jetzt mit Blick auf WhatsApp und andere Messenger-
Dienste argumentieren, dass der jeweilige Bestellvorgang durch den Kun-
den initiiert wiirde, sich deshalb also nicht die Apotheke, sondern der
Kunde des Dienstes bedient und er dadurch (konkludent) in die (Weiter-
)Verarbeitung seiner Daten einwilligt. Abgesehen davon, dass eine kon-
kludente Einwilligung in die Verarbeitung von Gesundheitsdaten nicht
moglich ist, geht es letztlich auch um einen anderen Aspekt: Der Apothe-
ker entscheidet iliber das ,Ob“ der Nutzung und stellt den Nutzern
tiber WhatsApp einen Bestellweg zur Verfiigung. Damit Gibernimmt
er auch die volle Verantwortung fiir die betroffenen Daten.

Insbesondere muss er die technischen und organisatorischen Vorkehrun-
gen treffen, um den Anforderungen der DSGVO gerecht zu werden. Bei
WhatsApp stofdt er jedoch zwangsldufig an seine Grenzen, denn es wer-
den von den Nutzern nicht nur die fiir die Bestellung erforderlichen Daten
verarbeitet. Der Dienst greift z.B. auch auf das vollstandige Adressbuch
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eines Nutzers zu. Wozu und wo diese Daten genutzt und gespeichert
werden, kann der Apotheker nicht kontrollieren, geschweige denn ist die
Verarbeitung durch einen vorher mitgeteilten Zweck ,gedeckt”.

Noch schwerer wiegt allerdings der Umstand, dass WhatsApp die Daten
in die USA auf dort stehende Server transferiert. Eine Speicherung in sog.
Drittlaindern auflerhalb der EU ist jedoch untersagt, sofern das dortige
Schutzniveau nicht ausreicht. Bzgl. der USA geniigt das Schutzniveau
nicht, sodass bereits dieser Umstand die Verwendung von WhatsApp
unzuldssig macht. Der Einsatz von WhatsApp ist somit rechtwidrig
und wird ggf. mit einem Buf3geld geahndet.

Soweit Medikamente Uber Amazon vertrieben werden, hat jiingst das
Landgericht Dessau eine viel beachtete Entscheidung gefillt: Es hat ent-
schieden (Urteil vom 28.03.2018, Az. 3 O 29/17), dass der Vertrieb von
Medikamenten liber Amazon unzuldssig ist, solange bei dem Anmelde-
bzw. Kaufprozess nicht sichergestellt sei, dass der Kunde vorab seine
Einwilligung mit der Verarbeitung seiner Gesundheitsdaten erteilt habe.
Die Einwilligung misse sich explizit auf die Gesundheitsdaten beziehen.
Ferner misse ihr zu entnehmen sein, welche Daten in welchem Kontext
unter welchen Bedingungen und flr welche Zwecke verarbeitet werden.
Auch sah das Gericht darin einen durch einen Mitbewerber abmahn- und
beklagbaren Wettbewerbsverstof3, denn die Kundendaten, die von Ama-
zon im Rahmen des Kaufs verarbeitet wiirden, wiirden zu kommerziellen
Zwecken verarbeitet. Das Wettbewerbsrecht sei deshalb anwendbar, so-
dass der Mitbewerber u.a. zur Abmahnung befugt sei.

Eroffnen Sie also lhren Patienten und Kunden digitale Moglichkeiten zur
Bestellung, Korrespondenz etc., dann vergewissern Sie sich stets anhand
der skizzierten Grundsétze, ob Sie das Medium vollstandig kontrollieren,
also insbesondere die Hoheit lber die Daten besitzen sowie deren Ver-
traulichkeit gewdhrleisten kdnnen. Ferner denken Sie stets daran: Keine
Verarbeitung ohne Rechtsgrundlage und nur zu vorab bestimmten
Zwecken! Denken Sie schlussendlich an die Informations- und Transpa-
renzpflichten zum Zeitpunkt der Datenerhebung.
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15. Wo konnen Sie sich weiter informieren?

Douglas/Kalkbrenner, Arzneimittel & Recht (A&R)
,Die datenschutzrechtliche Bewertung der Einbindung von WhatsApp in
die Arzneimittelvorbestellung” — A&R, 2018, S. 3 ff.

Franze, Pharmazeutische Zeitung (PZ)
beginnend mit PZ Nr. 03/2018, S. 46ff und 07/2018, S. 52 ff (wird fort-
gesetzt)

Herz, Aktueller Wirtschaftsdienst fiir Apotheker (AWA)
,Umsetzung der neuen EU-Datenschutz-Grundverordnung: Riickhalt durch
das Warenwirtschaftssystem” - Ausgabe 06/2018, S. 7

Hossenfelder, Betriebs-Berater (BB)
,Die DSGVO kommt bald: TOP 5 Handlungsempfehlungen zur Umset-
zung des neuen Datenschutzrechts.” — Ausgabe 18/2018, S. 963

Kieser/Buckstegge, Apotheker Zeitung (AZ)
,Neue Datenschutzregeln ante portas®, wochentlich, 7-teilige Serie begin-
nend in Nr. 10, S.6 ff.

Mecking, Apotheke heute (AH)

,Neue Anforderungen im Apothekenalltag durch die Datenschutz-
Grundverordnung der EU (DSGVO)“ - Ausgabe 02/2018, S. 8 ff.

,Das neue Bundesdatenschutzgesetz: Machen Sie lhre Apotheke fit fiir
den Datenschutz” - Ausgabe 04/2018; S. 8 ff.

,Das neue Datenschutzrecht: Last-minute-Tipps” - Ausgabe 05/2018; S. 9
ff.

Mecking, AWA

,Der Countdown lauft: EU-Datenschutz-Grundverordnung ante portas“ -
Ausgabe 03/2018, S. 14 f.

,Neue Datenschutz-Vorschriften: Tipps fuir das Verzeichnis von Verarbei-
tungstatigkeiten in der Apotheke” - Ausgabe 05/2018, S. 14 f.

,Besonders heikel im neuen Datenschutzrecht: Der richtige Umgang mit
Gesundheitsdaten” - Ausgabe 07/2018, S. 14 f.

,Datenschutzbeauftragter und Datenschutz-Folgenabschatzung: Was Apo-
thekenleiter wissen miissen.“ — Ausgabe 09/2018, S. 14f.

Pomana/Schneider, BB
,Wettbewerbsrecht und Datenschutz: Facebook im Visier des Bundeskar-
tellamts.” — Ausgabe 18/2018, S. 965f.

Theuringer, AWA

,Ein weiterer Aspekt der Datenschutz-Grundverordnung — Was gilt beim
Arbeitnehmer-Datenschutz?“ - Ausgabe 08 / 2018, S. 14
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Wybitul, BB
,Die DSGVO tritt in Kraft — wie geht es weiter?“ — Ausgabe 18/2018, S. 1

Verschiedene Rechenzentren und Softwarehduser haben ihrerseits die
sie betreffenden Unterlagen tiberarbeitet und teilweise schon versandt.
Zudem bieten einige von ihnen Seminare etc. an.

AVWL-Seminare zum Thema ,EU-Datenschutzgrundverordnung — was
gilt es zu beachten?” Referentin: Rechtsanwaltin Patricia Kithnel. Die ak-
tuellen Termine sind ausgebucht. Im Herbst sind weitere Termine ge-
plant. Daneben gibt es aber derzeit eine ganze Reihe von Seminarangebo-
ten durch Fremdanbieter.
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Zu guter Letzt
Es besteht kein Anlass zu libereilten Aktionen und uniiberlegtem Tatigwerden!

Die wichtigsten Schritte sind zundchst die Auswahl und Benennung eines Datenschutzbeauftragten, die An-
gabe der erforderlichen Kontaktdaten auf der Internetseite und anschliefRend die Meldung bei der Aufsichts-
behorde (sobald technisch méglich). Uberpriifen Sie bei der Gelegenheit unbedingt auch die Datenschutzer-
klarung auf lhrer Internetseite.

Auch wenn Sie nicht alle Dokumentationen sofort erstellen konnen, so ist es wichtig, technisch-
organisatorisch sicherzustellen, dass niemand unbefugt auf die Daten Zugriff nehmen kann. Bewahren Sie
bereits vorliegende Dokumente wie Verfahrensverzeichnisse und Einwilligungen auf, auch wenn Sie diese
jetzt erneuern. Denn es kommt auch auf die historische Nachvollziehbarkeit an. SchlieRlich gilt es, die Mitar-
beiter rechtzeitig zu informieren, zu integrieren und zu sensibilisieren.

Wir hoffen, wir konnten lhnen mit diesem Leitfaden die beabsichtigte Hilfe zur Selbsthilfe ermdglichen. Fiir
Anregungen, Erganzungen, selbstverstandlich aber auch fir inhaltliche Kritik sind wir Thnen dankbar und
nehmen diese gerne entgegen.

33



